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Dinamica del curso

Primer periodo: Presentacion tedrica y practica Segundo periodo: Ejercicios practicos
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Endpoint Security

Automatizada Intuitiva Flexible
Deteccion y Respuesta efectiva Visibilidad y control a traves de EDR y seguridad de Endpoint en
, todas las funciones un agente
Tecnologia moderna para
bloquear ultimas amenazas Opcidn para investigacion EDR Sin necesidad de agentes de
MeiGrestiemiposdevirtial de root cause y amenazas multiples Vendors
patching de la industria Opcidén de servicio MDR/equipos Opciones SaaS y On-premise
SOC (enfogue en Saas)
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Arquitectura Apex One/Central
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Esquema as a Service SaaS
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Ciclo de vida y proteccién de amenazas
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Punto de Pre-Ejecucion Ejecucidn Punto de salida
entgada

Punto de salida de
Malware

Command & Control
Movimiento lateral
Filtracion

Punto de entrada de
Malware:
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Browser Exploit Prevention Predictive Machine Learning Runtime Machine Learning Web Reputation
Vulnerability Pro‘Fectlon Application Control Behavioral Analysis . Data Loss Prevention
Web Reputation Variant Protection Exploit Protection URL Filtering

URL Filtering File-Level Signature . In-memory Script Analysis
Device Control :

¢’ TREND?¢
o
=

6 | ©2023 Trend Micro Inc. =




Apex One™: Agente uUnico

Prevencion

Deteccion

Respuesta
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Virtual Patching
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Device Control
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Behavioral
Analysis

Firewall
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Malicious CLI
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App. Control Exploit Prevention
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Network
Fingerprinting

Known Threats

DLP Kill & Quarantine Restore Encrypted Connected Investigate
Files ~ Threat Defense In Depth

* Requiere licencia adicional
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Etapa ll:
Demostracion de Consola Web
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Etapa llI:
Ejercicios Practicos

Web Reputation en accion.

Deteccion de Eicar.

Excepcion de Eicar.

Creacion de una regla de Application Control.
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Etapa |V:
Juego de Trivia
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iMuchas gracias! %‘" i
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