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ACLARACION

El siguiente documento tiene la finalidad de servir como guia para un breve recorrido por la
consola de Vision One, abordando tanto su enfoque reactivo (XDR Threat Investigation) como
su enfoque proactivo (Attack Surface Risk Management).

Ademas, compartimos con usted una breve explicacion de aquellos moédulos dentro de la
consola, que permitiran gestionar los riesgos de los activos de la empresa de manera eficazy
visualizar las diversas alertas, eventos y detecciones generadas por la misma.

®
[

Cualquier duda o consulta, jcomuniquese con nosotros!

INTRODUCCION - Vision One™

Con un panorama de amenazas en constante evolucidn, se necesitan capacidades para ayudar
con la detecciény la respuesta ante las amenazas que puedan evadir sus defensas.

Vision One, es una plataforma de defensa frente a amenazas, que proporciona una visibilidad
centralizada de los riesgos, y prioriza las alertas.

Ofreciendo entonces una tecnologia de deteccidon y respuesta extendidas, es decir de
capacidades profundas y amplias de XDR que recopilan y correlacionan automaticamente los
datos a lo largo de multiples capas de seguridad (emails, endpoints servidores, workloads en la
nube y redes).
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— Trend Micro Vision One previene la mayoria de los atagues gracias a una proteccion
automatizada.

ENFOQUES

~ Proactive Responsive |

ASRM EDR/XDR

Attack Surface Risk Management Extended Detection and Response
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. Qué tenemos en la parte re-activa de Vision One?

En el apartado de XDR Threat Investigation, hablamos de aquello que nos permite detectar e
investigar en profundidad los distintos eventos. Dentro de este, destacamos los siguientes
modulos para ir familiarizando y aprovechar las grandes funcionalidades de Vision One.

Detection Model Management

Hablamos de la inteligencia de Vision One de correlacionar los datos.

Este modulo cuenta con varios modelos de deteccion desarrollados por Trend Micro. Estos
modelos, mediante la aplicacion de diversas reglas, filtros y analisis de eventos, tienen la
capacidad de identificar amenazas dentro de la infraestructura.

Avda. Corrientes 1386 Piso 8

1
@ EDSI Trend E CP- 1043ABN - Capital Federal - Republica Argentina
1

Pagina 3

www.edsitrend.com.ar


http://www.edsitrend.com.ar/

Detection Models Custom Models Custom Filters

Severity: All ? Applicable products: All v Status: All

Severity Model Description Applica Last updated +

Trend Vision One triggers Workbench alerts for
hy events after sweeping your environment
promise based on

Threat Intelligence Sweeping

*' Possible Disabling Macro Security via

ies executed a command that will disable end Mi ice, Trend ~ 2023-10-18 02:30:40
Registry e

curity for VBA via Windows Registry for
malicious macro execution without
user. & Workload
Protection

o [Heuristic Atiribute] Potential Multiple discovery commands were observed in the '[rend Micro Apex O s a Service, Trend  2023-10-18 00:40:32
system. Cloud One

Security, Endpoi

Endpoint Protection, & Workload

Protection

Information Gathering

Las alertas vivas generadas por estos modelos de deteccion se presentan en forma de
Workbench. Estas alertas correlacionadas resultan de alta fidelidad para definir cualquier
actividad como maliciosa.

Workbench

Este médulo ofrece una lista detallada de alertas activadas por los modelos de deteccion, asi
como incidentes que estan correlacionados con estas alertas.

Ademas de proporcionar esta informacion crucial, el Workbench también identifica los equipos
y/o cuentas especificas que se han visto afectados.

Trend Vision One™ | ch » WB-116-20221011-0000

Summary D0

Malware Hosted in Accessed URL

44

[=RENY ¥
2023-10-11 08:29:13
None

ses:  None

Highlights

Malware Hosted in Accessed URL

(© 2023- t
& (request) hitpsy/uce6be3415d2becicd93a047F...
B (fileName) id81089_pdf51549xdpjizip
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Esto permite una comprension precisa del alcance de la amenaza y facilita la toma de
decisiones informadas para abordar cada incidente.

Search

Dentro de este mddulo, visualizamos toda la telemetria en crudo del equipo. Como puede ser
cualquier creacién, modificacién, ejecucién de un archivo, la modificacidon de llaves de registro,
etc.

Open Guide | | View Query History 28

d: General 73 @ Last 30 days Q search

SEARCH
RESULTS

=

> endpointGuid
> endpointHostName
> endpointip

endpointHostame : endpointIp:
> eventid

> eventSubld
}-20 17:40:10 endpointHosthame: endpointIp:
> hostName

> objectHostName

>  2023-10-20 17:40:10 endpointHosthame : endpointIp:
> objectip

Ademas, ofrece diferentes métodos, filtros y un lenguaje de consulta (query) para identificar,
clasificary recuperar los resultados de la busqueda.

Observed Attack Techniques

Nos muestra los eventos individuales detectados en su entorno que pueden activar una alertay
cualquier informacién de MITRE relacionada.

Risk level: Medium (1) v Ded Last 30 days v Detection filter v
1

Show Highlighted Objects:
ilter @ D ion Technique Detected +

NB2237(feB0=1c9d:cf01:0426:1C... Medium Rarely Accessed and Noteworthy D...  Rarely Accessed and Notew... TADO11 T1071, T1071.00 2023-10-06 14:37:02

n filter Detection filter Description Technique

Rarely Accessed and Noteworthy Domain Rarely Accessed and Noteworthy Domain

Rarely Accessed Domain Rarely Accessed Domain
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MITRE es una base de conocimientos que consta de las diferentes estrategias y técnicas
especificas que utilizan los ciberdelincuentes para explotar las vulnerabilidades en su sistema.

Proporcionandonos entonces tacticas adversarias, técnicas ya conocidas, para identificarlas
rapidamente y tomar accién desde Vision One.

¢ Qué tenemos en la parte proactiva de Vision One?

o“ace Risk M

‘»W:g . 3550555,4_ 00

Zero Trust

Architecture

Extended Detection and Response (XDR)

ONCONONONONORONONE

User and Endpoints
Identity and Servers

Email Endpoint Cloud Network
Security Security Security Security Securlty

Orchestration and Automation

Email Cloud Infra Applications Code Repo Metwork ics/oT

Global Threat Intelligence

Attack Surface Intelligence | Zero Day Initiative | Threat Research | AI/ML | Big Data Analytics

En primer lugar, tenemos el apartado de Risk Insight, el cual cuenta con diversos moédulos que
los ayudaran a evaluar y gestionar los diferentes riesgos de los activos de la empresa.

Executive Dashboard

Este apartado nos proporciona informacién sobre el indice de riesgo general de su empresa,
que es una puntuacién exhaustiva basada en la evaluacién dinamica de los factores de riesgo,
incluida la exposicion, el riesgo de ataque y el riesgo de las configuraciones de seguridad.

Permitiéndonos entonces tener una cuantificacion del riesgo para evaluar rapidamente las
condiciones en la que su empresa se encuentra, dando a entender que un puntaje lejano al 100
pasaria a ser nuestro nuevo objetivo.
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Risk Overview ® Exg re Overview @ Attack Overview t nf t + @ Creditusage &F ¥ Data sources Manage Reports v

RISK INDEX

43 =

® Exposure Index: Medium

® Attack Index: >

® Security Configuration Index Medium
Risk Event Overview

@ Maincal [ ] Compare with other orgs

Sumando entonces la porcion de ASRM, contamos con los siguientes 2 médulos, que nos seran
de gran utilidad a la hora de visualizar nuestro riesgo y profundizar nuestra investigacion.

Attack Surface Discovery

Dentro de este mdédulo encontraremos informacion sobre diversos activos dentro de la
organizacion, incluyendo a los endpoints, cuentas, dominios e IPs publicas a internet, asi como
las aplicaciones.

RISK SCORE G

® Risk score: 63

-
At-risk events detected: 0

At-risk events detected
RISK INDICATORS

Detected 4

in Trend Cloud One - Endpoint & Workload Security Trend Cloud One - Endpoint & Workload Security Mediurr 2023-10-17 1307:.05

Trend Cloud One - Endpoint & Workdoad Security Medium 2023-10-17 05:59:10

Applic

Applic v 08 Medium 2023-10-15

| Vutnerabilities Application Vulnerability Identified (CVE-2022-23521)

2023-10-15 09:20:33

La caracteristica fundamental de este médulo radica en la presentacién de los distintos activos
junto con su correspondiente puntaje de riesgo.

Al acceder a un elemento, podran obtener informacion relacionada con vulnerabilidades,
configuraciones del sistema y seguridad mal configurada, deteccién de amenazas, actividad y
comportamiento, entre otros aspectos relevantes.
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— Ademas, podemos realizar la bisqueda de un endpoint/usuario en particular, devolviéndonos la
informacién relacionada al mismo.

Para esto ultimo en el apartado de Attack Surface Discovery, en el médulo de Devices, en el
buscadorindicamos el nombre del endpoint a encontrary lo seleccionamos.

Trend Vision One™

L Devices @5 Intemet-Facing Assets

MNE2 % Filter

All discovered devices ) DEVICE OVERVIEW

Nos brindara la siguiente informacion de cada una de la clasificacion de riesgos de ese
dispositivo.

¢ Back

= NB2

Risk Assessment

RISK SCORE ®
Account compromise
& Vuing
@ Activity and behaviors
31 Cloud app activity = = = - & @@ @~~~
Medium risk onfiguration
® XDR detection
@ Threat detection — Risk score Ar-risk events detected

Security configuration

RISK INDICATORS

Detected 4

> | Activity and benaviors Unusual Application Access

> I Activity and behaviors Unusual IP Address Access Risk Analytics Service

Algo aln mas interesante que nos brinda este apartado, es la capacidad de correlacionar la
informacién de un usuario/dispositivo, si seleccionamos el médulo de Asset Graph.

Nos muestra esta ‘ramificacion’ en la cual podemos identificar este tipo de datos:
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e Elusuario en este dispositivo es “af”

e Utiliza el endpoint llamado “NB2”

e Pertenece al grupo de “Ventas” determinado por el Azure AD
e Visualizamos que dispone de ciertas credenciales

e Conexidn con otros equipos, y mas

Last updated:

2023-10-26 09:00:00

Operations Dashboard

Nos permite ver informacion sobre factores de riesgo relevantes y tomar acciones correctivas
para lograr objetivos especificos, como pueden ser el de reduccion de riesgos.

Este widget identifica los eventos de riesgo con mayor impacto en el indice de riesgo, los activos
a los que afectan estos eventos y los pasos de solucién recomendados.

RISK REDUCTION MEASURES

>

Medium risk Low risk

Real-time score i. +
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Nos brinda la capacidad de detectar e investigar a fondo una variedad de eventos, utilizando
los datos recopilados de diversos componentes de la empresa, como los endpoints, servidores,
redesy correos electrénicos.

¢ Qué tenemos de respuesta en Vision One?

Teniendo en cuenta tanto la parte de XDR y los mdédulos que nos trae ASRM, la acciones a
tomar frente aquello malicioso o sospechoso (como puede ser hasta con las casillas de correo)
se vuelve aun mas sencillo.

Desde la parte de los Workbench, podemos hacer click derecho en los items que nos
proporciona esta alerta correlacionaday actuar.

En este caso actuamos sobre el dispositivo, como puede ser aislarlo, correr un script, entre
otras.

[ ]

eicar.txt

En este caso actuamos sobre el archivo, como puede ser anadirlo a la lista de objetos
bloqueados, recolectarlo para una posterior investigacion, entre otras.

Add to Block List

Collect File

Submit for Sandbax Analysis

Execute Playbook
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También podemos tomar accion mediante el Search.

v

DATA GROUPING « || SEARCH RESULTS

Y también podemos tomar accién desde Attack Surface Discovery, en este caso frente a un
determinado usuario, podemos forzar un cierre de sesién, deshabilitar la cuenta del usuario,
entre otras.

Domain accounts 5
% Filter

DOMAIN ACCOUNTS OVERVIEW CONTRIBUTING DATA SOURCES

DOMAIN ACCOUNT LIST {559)

Latest risk score ¢ User type

64 Member

Vicw Asset Graph
5
Disable User Account
Force Sign Out
Force Password Reset
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Security Playbooks

Vision One cuenta con respuestas automatizadas, conocidas como Playbooks, que como
bien indicamos anteriormente en su nombre, facilitan la automatizacion de diversas acciones.

Esto no solo alivia la carga de trabajo, sino que también acelera significativamente las tareas e
investigaciones de seguridad.

Los Playbooks estan especialmente disenados para guiar a los equipos de respuesta a través
de las acciones esenciales necesarias para controlar, investigar y mitigar incidentes de
seguridad.

Trend Vision One™ | security Playbooks @ 20231027 1202

Templates

Type: All

L Risk Insights (3)

Te e equ ments Target Type

XDR Endpoint Sensor,... Internal assets Vulnerability

Internet-facing assets... Internet-facing ..  Vulnerability

Azure AD / Active Dir... User Accounts Sy nfigurati...

~ XDR Threat Investigation (5)

= Requ ments Target

XDR Endpaoint Sensor Endpoints Threat detection

¥DR Endpoint Sensor,... Files, IP Addres... XDR detection

XDR Endpaoint Sensor Endpoints Vulnerability

¥DR Endpoint Sensor Endpaoints General

Aclaramos que estos no son los Unicos moédulos disponibles en la consola de Vision One. Los
mencionados anteriormente son los mas utilizados en situaciones de amenaza, detecciones de
eventos o evaluacion de riesgo en la empresa. Como indicamos en la introducciéon es
importante familiarizarse con los mismos.

En propdsito de darle fin a este instructivo, les agradecemos su tiempo y esperamos les haya
sido de ayuda.

Ante cualquier duda, consulta o inconveniente, pueden comunicarse con nuestro servicio
de asistencia técnica: asistencia@edsitrend.com
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