
Hoy en día es sabido que el principal punto de entrada de las amenazas,
independientemente de si hablamos de ransomware, phishing o
Business Email Compromise, es el correo electrónico.

Esto es debido a que es el único punto de entrada a nuestra organización
donde los atacantes tienen una herramienta muy valiosa a su
disposición: nuestros usuarios

Con el día a día y las constantes novedades tecnológicas que las
soluciones de seguridad (y también las amenazas) tienen, a menudo las
organizaciones terminan por enfocarse en definir su estrategia de
ciberseguridad únicamente en fortaleza tecnológica, olvidando que una
postura de seguridad robusta realmente debe está compuesta por tres
componentes clave:

PHISH INSIGHT
Simulación de phishing y formación a usuarios



Phish Insight como herramienta gratuita nos permite apoyar a nuestra organización en
reforzar el factor humano ante este crecientemente complejo panorama de amenazas, a través
de tres funcionalidades clave en las que podemos apoyarnos:

Simulación de campañas de phishing

Simulación de Business Email Compromise (Fraude al CEO) y suplantaciones identidad 

Campañas de formación a usuarios

Estas tres funcionalidades nos permitirán definir un ciclo de constante mejora, donde primero
identificaremos aquellos usuarios que puedan en la actualidad representar un riesgo, logrando
así tener una métricas para poder trabajar en reducir dicha métrica y lograr que nuestra
organización pueda funcionar de forma mucho más segura.

Algunos factores clave de como Phish Insight nos puede aportar valor son la capacidad de
hacer un uso altamente personalizable de la herramienta, sus componentes así como también
la automatización que nos ofrece.  En resumidas cuentas, Phish Insight nos permite:

Diseñar plantillas (de correos electrónicos y páginas web) a medida, pudiendo implementar
logos corporativos, nombres de personas conocidas para la organización o colaboradores
frecuentes.

Utilizar más de una plantilla en una única campaña de simulación de phishing (para que no
todos los usuarios reciban el mismo correo, haciendo de la simulación un escenario mucho
más rico en variedad)

Llevar un seguimiento de qué usuarios han caído en las simulaciones, quiénes han
completado las formaciones, así como también programar estas dos funcionalidades para
que se realicen con cierta frecuencia  lo largo del año.

Analizar en el caso de las suplantaciones de identidad cuál ha sido la respuesta de nuestros
usuarios para identificar posibles mejoras en procesos.



A continuación, algunos ejemplos de contenido generado por Phish Insight

Correo simulando una invitación a un equipo de Microsoft Teams.

Registro de nuestra campaña y sus resultados en tiempo real



Formulario de phishing presentado al usuario

Seguimiento de las interacciones de un usuario con la campaña.



Correo simulando una solicitud de cambio de nómina

Registro de cuál ha sido la respuesta de uno de nuestros usuarios



Registro de nuestra formación y el seguimiento de 
nuestros usuarios en tiempo real

Hoy en día, una herramienta de este tipo se vuelve una pieza clave en cualquier estrategia de
ciberseguridad robusta para las organizaciones, con el fin de cuidar el factor humano que tan a
menudo se olvida a la hora de definir una estrategia de seguridad.

Phish Insight se encuentra en constante crecimiento y cada vez posee mayor flexibilidad para
personalizaciones propias así como también contenido predefinido en español.

Desde EDSI Trend nos encontramos a disposición de cualquier organización que desee evaluar
esta herramienta gratuita sin coste alguno ni compromiso de contratación en absoluto.

Si resulta de interés, se puede contactar con asistencia@edsitrend.com para que uno de
nuestros técnicos le asista a diseñar y llevar a cabo una charla de concienciación, sumado a la
creación de una cuenta en la plataforma para lanzar campañas, un recorrido sobre ella y las
pruebas que considere apropiadas para poner en marcha un trabajo activo de formación a
usuarios. 


