PHISH INSIGHT

Simulacion de phishing y formacién a usuarios

Hoy en dia es sabido que el principal punto de entrada de las amenazas,
independientemente de si hablamos de ransomware, phishing o
Business Email Compromise, es el correo electronico.

Esto es debido a que es el Unico punto de entrada a nuestra organizacion
donde los atacantes tienen una herramienta muy valiosa a su
disposicion: nuestros usuarios

Con el dia a dia y las constantes novedades tecnoldgicas que las
soluciones de seguridad (y también las amenazas) tienen, a menudo las
organizaciones terminan por enfocarse en definir su estrategia de
ciberseguridad unicamente en fortaleza tecnoldgica, olvidando que una
postura de seguridad robusta realmente debe estd compuesta por tres
componentes clave:

Tecnologias Procesos

Personas
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Phish Insight como herramienta gratuita nos permite apoyar a nuestra organizacidn en
reforzar el factor humano ante este crecientemente complejo panorama de amenazas, a través
de tres funcionalidades clave en las que podemos apoyarnos:

e Simulacion de campanas de phishing
e Simulacion de Business Email Compromise (Fraude al CEO) y suplantaciones identidad
e Campanas de formacioén a usuarios

Estas tres funcionalidades nos permitiran definir un ciclo de constante mejora, donde primero
identificaremos aquellos usuarios que puedan en la actualidad representar un riesgo, logrando
asi tener una meétricas para poder trabajar en reducir dicha meétrica y lograr que nuestra
organizacion pueda funcionar de forma mucho mas segura.

Algunos factores clave de como Phish Insight nos puede aportar valor son la capacidad de
hacer un uso altamente personalizable de la herramienta, sus componentes asi como también
la automatizacion que nos ofrece. En resumidas cuentas, Phish Insight nos permite:

o Disenar plantillas (de correos electronicos y paginas web) a medida, pudiendo implementar
logos corporativos, nombres de personas conocidas para la organizacion o colaboradores
frecuentes.

o Utilizar mas de una plantilla en una unica campana de simulacion de phishing (para que no
todos los usuarios reciban el mismo correo, haciendo de la simulacion un escenario mucho
mas rico en variedad)

e Llevar un seguimiento de qué usuarios han caido en las simulaciones, quiénes han
completado las formaciones, asi como también programar estas dos funcionalidades para

que se realicen con cierta frecuencia lo largo del ano.

e Analizar en el caso de las suplantaciones de identidad cual ha sido |la respuesta de nuestros
usuarios para identificar posibles mejoras en procesos.
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A continuacion, algunos ejemplos de contenido generado por Phish Insight
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Registro de nuestra campana y sus resultados en tiempo real

Mensaje de Teams

Teams <no-response_teamsmessage-45333-ocbcTeams@qgb.com:
Te Exequiel

Eﬂ Microsoft Teams

jEl Administrador te ha anadido al
Equipo de Gestion y Colaboracion,
Ezequiel Vives |

9
@
&
Q
a

Gestion y Colaboracion

9 miembros

Realizar seguimiento de este equipo urgeniemente

Aceptar Colaboracion

Correo simulando una invitacion a un equipo de Microsoft Teams.
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Iniciar sesion

Formulario de phishing presentado al usuario

Cverall  Datall

Arrangs columns  ~ Add fiizers =
Email Rezponse Data enteradiuter name) Data entered|passward) Date 4 IP address Browser 05
@edsitrend.com Data entered @edsitrend.com Entered 10250907, 1020325 arIil ﬁ =
@edsitrend.com Data entered @edsitrend.com Entered 1023:.09-07, 10:00:30 8l @ =
@edshrendcom Lirik ellcked ; Nene H023-09-07, (9:59:55 87222 ® =

Seguimiento de las interacciones de un usuario con la campana.
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Solicitud de cambio del depdsito directo

@) | ) Reply | % ReplyAll | —> Forward | | i

Mecauley Wilkins <mccauleywilkins21@mail.mailserverus.coms
To Ezequiel

iHola, Ezequiel 1

Agradeceria su pronta respuesta en relacion con este asunto. Tengo un pequefio problema con mi banco, por lo que quiere cambiar mi depdsito directe a una nueva cuenta para la
siguiente némina.

Mecesito su ayuda lo antes posible.
Gracias.

Mecauley Wilkins
Ingeniere de soporte técnico para el consumidor

Correo simulando una solicitud de cambio de nodmina

Detail
Ezequiel
{@edsitrend.com

Link clicked
Attachment opened
Data entered

Replied
2023-09-07,10:03

Buen dia, Sin problema, ;podrias indicarme los datos de la nueva cuenta
para hacer efectivo el cambio? Gracias de antemano.

Close

Registro de cudl ha sido la respuesta de uno de nuestros usuarios
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Response detall

Ti recipients: 4 <
eal recipients: Completed: 25%

Campleted 25.0% (144
In progress 25.0% (1/4)

Hot yet started: 50%
Mot yet started S0.0% (1/4)

In progress: 25%

All recipionts

Q
O Hame Email Status Last activity
a @edsitrend.com [1n progress] 2023-09-07, 10:34 -
@ edsitrend.com Complet 2023-09-07, 10:32
@ edsitrend.com Mot vet started
[@edsitrend.com Mot yet started - -

Registro de nuestra formacion y el seguimiento de
nuestros usuarios en tiempo real

Hoy en dia, una herramienta de este tipo se vuelve una pieza clave en cualquier estrategia de
ciberseguridad robusta para las organizaciones, con el fin de cuidar el factor humano que tan a
menudo se olvida a la hora de definir una estrategia de seguridad.

Phish Insight se encuentra en constante crecimiento y cada vez posee mayor flexibilidad para
personalizaciones propias asi como también contenido predefinido en espanol.

Desde EDSI Trend nos encontramos a disposicion de cualquier organizacion que desee evaluar
esta herramienta gratuita sin coste alguno ni compromiso de contratacion en absoluto.

Si resulta de interés, se puede contactar con asistencia@edsitrend.com para que uno de
nuestros técnicos le asista a disefar y llevar a cabo una charla de concienciacion, sumado a la
creacion de una cuenta en la plataforma para lanzar campanas, un recorrido sobre ella y las
pruebas que considere apropiadas para poner en marcha un trabajo activo de formaciéon a
usuarios.
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