
TAD (Detección de ataques a objetivos) 
 

En la versión del 7 de junio, el TAD pasó de ser una detección de base de campaña a una detección de ataques a 

objetivos (TAD). Puede proporcionar el nivel de riesgo por fase de ataque objetivo dentro de toda la organización, 

por lo que el cliente puede predecir el impacto en el negocio y luego priorizar las acciones. 

Este documento presentará el TAD en varias secciones. 

1. Qué es el TAD. 

2. Nivel de riesgo alto, medio y bajo, y tendencia del TAD en cada fase del Análisis de Progresión de Ataques 

3. Total de puntos finales en riesgo 

4. Elementos de seguridad recomendados 

5. Campaña de ataque 

 

1. Qué es el TAD 
Objetivo: 

• Analizar el riesgo de las amenazas en la vista de toda la organización basándose en el ciclo de vida de los 

ataques 

• Proporcionar una advertencia de detección de ataques al cliente en cada fase de ataque  

• Sugerir cómo arreglar, dónde arreglar primero para reforzar la seguridad de forma adaptativa 

El motor de TAD escaneará el registro de Smart Feedback de SPN y el registro de consulta en la nube de SPN en 

busca de indicadores dignos de mención, e identificará todos los indicadores como cuatro fases de ataque. Las 

cuatro fases de ataque son: Acceso inicial, Persistente, Acceso de credenciales, Movimiento lateral. El acceso a las 

credenciales y el movimiento lateral están más cerca de ser atacados.  

 

En términos generales, TAD es una visión de la empresa y a través de la agrupación de productos para proporcionar 

la fase de progreso del ataque, y también proporcionar la priorización del punto final para que el cliente pueda 

mitigar el problema.  

Como se puede ver en la captura de pantalla de abajo, en TAD proporciona el progreso de cuatro fases de ataque 

por el resultado de TAD, para que el cliente pueda saber la fase de progreso del ataque en su organización. El 

evento más importante y peligroso del punto final según el resultado del TAD.  

Hay cuatro fases de ataque, que son Acceso Inicial, Persistente, Acceso a Credenciales y Movimiento Lateral. Cada 

una de las fases tiene una línea de base. La línea base se calcula a partir de la media móvil de tad_score de 30 días. 

Si cualquier puntuación diaria en los últimos 14 días es superior a la línea base en cada fase, entonces se destacará 

como evento notable en TAD en el Análisis de Progreso de Ataque. 



 

 

2. Tendencia del TAD en el análisis del progreso del ataque y el nivel de riesgo 
Basado en las cuatro fases de ataque, hay un nivel de riesgo resumido que se muestra en la esquina superior 

izquierda como abajo:  

 

Si se produce algún evento notable en el acceso a credenciales o en el movimiento lateral, como se indica a 

continuación, el riesgo será alto. Esto significa que el entorno ha sido comprometido. El ataque ha sido progresado 

cerca de la etapa final y el ataque de alta severidad puede ocurrir en cualquier momento. 

 

 



En caso contrario, si se produce algún evento digno de mención en el Acceso Inicial o en el Persistente, como se 

indica a continuación, será el riesgo medio. Esto significa que el entorno está bajo ataque. 

 

Si no hay ningún acontecimiento digno de mención en ninguna de las cuatro fases, se definirá como de bajo riesgo. 

 

No se puede analizar 

Si Trend Micro no puede recibir datos de retroalimentación en los últimos 14 días, se mostrará incapaz de analizar. 

Podría deberse a que el Smart Feedback no está habilitado, o en el entorno, un firewall impidió la 

retroalimentación. 

 



 

Si el cliente es de bajo riesgo, y tiene un estado de Smart Feedback inferior al 50%. También se tratará como “No se 

puede analizar”. 

 

3. Total at-risk Endpoints 
El cliente puede obtener información más detallada sobre el evento digno de mención haciendo clic en el número 

de riesgo total junto al nivel de riesgo. El TAD proporciona la priorización, la razón y la acción recomendada para los 

puntos finales dignos de mención. Para que el riesgo pueda ser mitigado. 

 

El cliente puede agrupar por punto final, gravedad o acción recomendada. 

 

 

4. Recommended Security Features 
Además de la detección, TAD también muestra el estado de comprobación de la salud en el entorno del cliente. Es 

una función de seguridad recomendada.  

Productos compatibles 

No todos los productos de Trend Micro son soportados. A continuación, se enumeran los productos compatibles 

con TAD: 

• Apex One OnPrem 

• Apex One SaaS 

• Deep Security Software 

• Cloud One Workload Security 



• Deep Discovery Inspector 

A continuación, se definen el Smart Feedback, Predictive Machine Learning y Behavior Monitoring.  

Antes de 2021/11/22 

• Estado de la retroalimentación inteligente: recuento de servidores habilitados para la retroalimentación 

inteligente / recuento total de servidores 

• Aprendizaje automático predictivo Estado: recuento de servidores habilitados para trendx / recuento total 

de servidores 

• Monitorización del comportamiento Estado: recuento de puntos finales habilitados para la monitorización 

del comportamiento / recuento total de puntos finales 

Después de 2021/11/22 

• Smart Feedback: retroalimentación inteligente habilitada recuento de puntos finales / recuento total de 

puntos finales 

• PML: trendx_enabled_server_count / total_server_count 

• BM: behavior_monitoring_enabled_endpoint_count / total_endpoint_count 

Si todos los índices de retroalimentación pueden ser tan altos como sea posible, TAD puede tener más visibilidad 

para la evaluación del cliente. Sin embargo, el estado se actualiza diariamente, por lo que habrá un retraso como 

máximo para el estado. 

En cuanto a los sensores del punto final, la red y el correo electrónico, están habilitados o deshabilitados para cada 

sensor. Sin embargo, si el cliente no es elegible para el sensor de punto final o de correo electrónico, sólo se 

mostrará el sensor de red a continuación.  

(La siguiente es la nueva interfaz de usuario después de 2021/11/22) 

 

El cliente puede habilitar la retroalimentación o el sensor haciendo clic en los enlaces "Habilitar". 

Para indicar claramente al usuario el estado de Smart Feedback, PML y BM mediante los siguientes cajones. 

• Smart Feedback: Calcula por conteo de servidores 

• PML: Calcula por recuento de servidores 

• BM: Calcular por el recuento de puntos finales 



 

 

5. Attack Campaign 
Hay 6 campañas que Trend Micro está monitoreando y rastreando. TAD puede ayudar al cliente a detectar 

tempranamente una campaña potencial.  

Sin embargo, cuanto antes identifiquemos el riesgo potencial, más difícil será concluir de qué campaña se trata, ya 

que el atacante puede utilizar herramienta genérica para realizar el ataque al principio. 



 


