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Busqueda de vulnerabilidades y como atenderlas
Busqueda de vulnerabilidades

Para encontrar aquellas vulnerabilidades que se presentan mayormente en la organizacion podemos proceder de muchas
formas y accederiamos a la misma informacion, pero desde distintas secciones de la consola.

Para comenzar a reconocerlas y atenderlas, primero hay que diferenciarlas segun la clasificacion que se les da en Vision
One. Estas son:

Internal Assets: aplica para activos como endpoints y servidores dentro de su red.
Internet-facing Assets: aplica para activos en la nube.

Desde la consola, podemos acceder a esta informacién de las siguientes formas:

1. Desde Risk Insight > Executive Dashboard > Risk Overview (pestaifia seleccionada por defecto) > Devices
(seleccionada por defecto) > “Highly-exploitable CVEs detected” para acceder a la informacidon de Internal Assets.
En caso de querer acceder a la informacion de Internet-facing Assets, en lugar de Devices debemos seleccionar
Internet-Facing Assets > “Highly-exploitable CVEs found on public assets”:

2 e 2
@  Trend Micro Vision One™ oard o P |
Important: Thi ah " L of i P D <r before using the feature.

Risk « g 5 Dammsource | Manage Reports

RISK INDEX

55:

[V %

Compara with othar orgs:

ek Medium

Risk Summary

® Exposuraindax @ Attackindex @ Security Configuration index

Esto nos derivard a un gréafico que muestra el historial de nuestra organizacién en el Ultimo mes en cuanto a la
cantidad de vulnerabilidades que presentan:

HIGHLY-EXPLOITABLE UNIQUE CVES @ View details

457 s

@ Highly-axploitab 3 i ghly-saploitabla uniqua CVEs - Global avg
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También es posible acceder a este grafico desde Risk Insight > Executive Dashboard > Exposure Overview >
Vulnerabilities (seleccionada por defecto).

Haciendo click en el botén de “View details”, como se ve en la imagen de arriba, finalmente nos derivara al listado
de las vulnerabilidades:

HIGHLY-EXPLOITABLE UNIQUE CVES | Powered

Global exploit activity &

2. Otra forma de encontrar el listado de vulnerabilidades es dirigirse a Risk Insight > Operations Dashboard > Risk
Factors (pestafia seleccionada por default) > Vulnerabilities:

RISK INDEX

« \)‘ 55 ... o arounes —

@) Compare with other orgs

La misma seccidn pasard a mostrar el listado de vulnerabilidades separandolas por los dos tipos mencionados
anteriormente:

HIGHLY-EXPLOITABLE UNIQUE CVES | Powered
Intarnal Asset
Manage Reports ™™=

Global exploit activity +

3. Otra manera de encontrar las vulnerabilidades mas presentes es dirigirse a Risk Insight > Security Dashboard vy,
segun la customizacidn que hicimos, las podremos ver en la tabla “TOP 10 AT RISK VULNERABILITIES”, la cual las
ordena segun la Global exploit activity:
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TOP 10 AT RISK VULNERABILITIES

Devices Glob loit activity

[

Atender vulnerabilidades

Para atender aquellas vulnerabilidades que se presentan en la organizaciéon podemos proceder segin dos criterios que
determinan la criticidad de la vulnerabilidad y se muestra en dos columnas:

Vulnerability 1D Global exploit activity +

3-0797 i Windows Server 2016

e

Global exploit activity: clasificacion determinada por la frecuencia con la que la vulnerabilidad se explota
globalmente y la expectativa de que la vulnerabilidad pueda ser explotada en el futuro.

CVSS score: es un estandar industrial libre y abierto para evaluar la gravedad de las vulnerabilidades de seguridad
de los sistemas informdticos. Las puntuaciones se calculan en base a una formula que depende de varias métricas
que aproximan la facilidad y el impacto de un exploit. Las puntuaciones van de 0 a 10, siendo 10 la mas grave.

Si hacemos click en alguna de estas dos columnas, las vulnerabilidades pasaran a ordenarse segun el criterio clickeado.
Una vez hecho esto, elegimos la de maxima criticidad e ingresamos en ella haciendo click en el nombre — en este caso,
hacemos click en “CVE-2019-0797”-. El link directamente nos llevard a toda la informacidn vinculada a la CVE y por defecto
nos situara en la pestafia Basic.

Dentro, lo primero que debemos hacer es leer la descripcidn de la vulnerabilidad, y, en caso de que sea necesario, podemos
apoyarnos en la informacidon complementaria que esta disponible en el link con la fecha de publicacién de la vulnerabilidad
— en este caso, “Published: 2019-04-08" -.
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CVE-2019-0797

PRELLIEMSAL

PREVENTION / DETECTION RULES

Trand Mioo Oleasd Ona - Endpoint B Wordoad Seoartty, Dosp Security Soffeers 003583
Trand Moo Oloasd Ona - Nabwork Saourity IEA54
TippingPoind - Inbruckon Provontion Sysicen

MITIGATION OPTIONS

=~ Fammaodlafior: Pl iollow vandor's quidancs bo apply tha officlal patch.

Racraremandod acton: Enablia all swailabla Troand kMioro peosotion/detection rulkss, anabbe neal-tre mabsvane sondoas, and apply any officlal patchas.

REFERENCE

Soawces [T)

in_thea_wild_redoromeco

Lo siguiente a saber es el scope de equipos que tienen esta vulnerabilidad para luego trabajar en ellas. Para ello hacemos
click en la pestafia Devices. Ademas de obtener el host o IP de estos equipos, obtendremos informacion como el sistema
operativo, el usuario y el risk score (de cada equipo) que, luego, podemos utilizar para seguir trabajando en reducir el score
de la organizacion:

Apply

Operati | User name
Windows Server 2016 10.14393 . 1659.254. 5eg-900212047, adm-900214106, C...
Windows Server 2016 Standard (64 bit) build . 254.104.70 3eg-900212847

Windows Server 2016 10014393 0.185 Administrator

Windows Server 2016 Standard (64 bit) build . . ColegaAgenciasExt, reg-900.

Windows Server 2016 1000.14393 0 Administrator

Conociendo el scope, volvemos a Basic para seguir leyendo las remediaciones o recomendaciones para atender a la
vulnerabilidad:
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En “ATTACK PREVENTION / DETECTION RULES” debemos identificar los productos de Trend Micro con los que contamos y
verificar que en ellos tengamos las reglas de IPS que protegen a la organizacidn de esta vulnerabilidad:

ATTACK PREVENTIOM f DETECTION RULES
Product Rule ID f Malware Mame

Trend Micro Clowd One - Endpoint & Worldoad Security, Deep Security Software 1009583

Trend Micro Cloud One - Metwork Security 36854

TippingPoint - Intrusion Prevention

Nos dirigimos a Trend Micro Cloud One — Endpoint & Workload Security para agregar esta regla en el médulo de Intrusion
Prevention en la o las politicas de los equipos que correspondan. Hacer click en el botén “Assign/Unassign” para poder
habilitar la regla en caso de que haga falta:

IPS Rules  allrule availabilities = All All By Application Type 1009583 X v
W New ~ [ Delete..  [E] Properties... |l Duplicate B Export ~ &) Application Types... [ Columns...
Rule Selection ~

NAME = PRIORI... SEVERL.. MODE TYPE CATEGORY RULE AVAIL

v | ™ Web Client Common (1)

G (v B2 1009583 - Microsoft Windows Win32k Elev... 2 - Normal Medium Prevent Exploit Vulnerabilities and Ex... Workload

Luego, en “MITIGATION OPTIONS”, debemos apoyar el mouse sobre el texto en azul “OS / Aplication version” para saber
cual de los KB de Microsoft corresponden para los sistemas operativos que debemos parchear.

IMPORTANTE: no es necesario instalar todos los KB presentados en el detalle, por eso es importante reconocer el scope
de equipos y sus sistemas operativos para luego buscar el KB indicado como se explicé recientemente:

MITIGATION OPTIONS

Method
Remediation: Pleaze wi vendor's guidance to apply the offidal patch.

= Windows 10 Version 1607 for x64-based Systems
» Windows Server 2016

» Windows 10 Version 1607 for 32-bit Systems

= Windows Server 2016 [Server Core installation)

2, releazed date: 2019-03-11 02
released date: 2019-03-11
released date: 2019-03-11 05

Recommended action: Enable all available Trend Micro prevention/detection rules, enable real-time malware services, and apply any official patches.

Habiendo hecho todas las acciones indicadas o si se estan trabajando en las mismas es necesario categorizar a la
vulnerabilidad. Para hacer esto debemos volver al listado de vulnerabilidades y hacer click en la bandera a la izquierda del
nombre de esta:

Avda. Corrientes 1386 Piso 8
CP- 1043ABN - Capital Federal — Republica Argentina
Teléfono: 0810 — 362 - 6000
www.trendargentina.com.ar

Pagina 7

&) EDSITrend


http://www.trendargentina.com.ar/

™ hew

5 In progress

La categorizacidén por defecto en todas las vulnerabilidades es “New”, por lo que al finalizar con la atencién de la CVE
debemos marcarla como “Closed”. Esto favorecera a que el risk score del equipo y de la organizacién comiencen a bajar.
Por otro lado, recomendamos usar la categoria “In progress” cuando la atencién de la vulnerabilidad esta en proceso, tanto
como una ayuda para la memoria, asi como también para en el caso en que mas de un usuario esté usando la consola y
estén trabajando en conjunto en la reduccion del risk score.
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Busqueda de equipos mas comprometidos y como atenderlos

Busqueda de equipos mas comprometidos

Para encontrar aquellos dispositivos que se encuentran mas comprometidos en la organizacion podemos proceder de las
siguientes formas:

1. Desde Risk Insight > Attack Surface Discovery > Devices (pestafia seleccionada por defecto):

@ Internet-Facing Assets & Accounts & Cloud Apps @ Coud Assets

Manage Reports

All discovered devices (CONTRIBUTING DATA SOURCES

589 [2s3 ; Dat

589 2=

All discovered devices

DEVICE LIST (589) = Exception List
Latest risk score &
Windows Server 2016 10.14393 L 169.254.225.92

3 Windows Serv 016 Standard {... 168.254.104.79, 172.25.2.159

2 Windows Server 2016 10.0.14393

En la parte inferior, encontraremos el “DEVICE LIST”, que por defecto tiene ordenado a los dispositivos segun su
ultimo risk score.

2. También para encontrar los endpoints mas comprometidos podemos dirigirnos a Risk Insight > Security
Dashboard y, segln la customizacion que hicimos, las podremos ver en la tabla “AT-RISK DEVICES”:

AT-RISK DEVICES Go to App

Vulnerabilibies Latest n
Windows Server 2016 10.14393 375

Windows Server 2016 10.14393

Windows Server 2016 10.14393

3. Desde Risk Insight > Operations Dashboard > Risk Factors (pestafia seleccionada por defecto), en la parte inferior
tendremos el listado de equipos y usuarios mas comprometidos en “AT-RISK USERS/DEVICES”. Aqui debemos
diferenciar cual es un usuario y cual es un equipo prestando atencidn en el icono que esta a la izquierda de su
nombre en la columna “User / Device name”:
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AT-RISK USERS/DEVICES @

Configure Alert Notifications

05 Vulnerability Identified, Risky Cloud App Access | Vuinerabiities | Coud app activity

Atender risk score del equipo

Para comenzar a trabajar en el descenso del risk score debemos ingresar al equipo elegido:

&' HQO04

Risk Assessment

RISK SCORE @

“\80

— Risk score At-ri

RISK INDICATORS

| vuinerabiit {CVE-2018-8450) Trend Micro Vision One Endpaint Sensor
| vuinerabilities OS Vulnerability Identified (CVE-2019-0633) Trend Micro Vision One Endpaint Sensor

| Vuinerabiiities OS Vulnerability Identified (¢ 1) Trend Micro Vision One Endpaint Sensor

I WVulnerabilities 05 Vulnerability Identified (CVE-2013-1019) Trend Micro Vision One Endpoint Sensor

Por defecto en “RISK INDICATOR”, el “Risk level” seleccionado es “High” por lo que debemos poner “All” o algin otro segin
la necesidad que tengamos.

Luego, ingresamos a los indicadores que hacen subir el risk score del equipo y comenzamos a seguir las indicaciones de
este:

i Cloud app activity isky Cloud App Access Trend Micro Vision One Endpoint Sensor 2022-11-09 D4:3241

Access to a cloud app (Micr ive) with a {medium) reputation score (50) detected.

Suggested Actions: = to block unsandtioned apps.
= If the app is permiti ction the app.

login.live.com

medium

Microsoft Live

Windows Server 2016 Standard (64 bit) build 14393 10.0.14393
IT Services & Support
69.254.225.92 1722563

5019

1

HOO04
Ci\Windows\System32\svchost.exe
50

Habiendo trabajado en los indicadores, nos dirigimos a Risk Insight > Operations Dashboard y categorizamos al dispositivo
segun el estado en que se encuentre:
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B 80

P MNew
= In progress
» |ssues resolved

+" Closed - false positive

IMPORTANTE: por el momento, esto es solo es posible con aquellos equipos que figuren como “AT-RISK”. De no haber
ningun equipo clasificado como “AT-RISK”, nos aparecera el siguiente mensaje con el siguiente botén:

Mo at- userfdevice foursd

Wiew All Asset Risks

Haciendo click en View All Asset Risks, se nos habilitara el listado completo de dispositivos y usuarios para atenderlos tal
como se comento sobre los dispositivos y usuarios clasificados como “AT-RISK”:

05 Vulnerability Identified. Security Settings in Trend Micro Apex One as a Service Not Optimized. Depre.. | Vulnerabilitics | Security configuration | Siystem configuration 2023-01-02 09:4525

05 Vulnerability Identified, Application Vulnerability Identified, Application Execution Check Disabled, Ma.. | Vulnerabilities configuration | Threat detection

05 Vulnerability Identified, Deprecated O5 Version Identified, Disk Encryption Disabled, Application Exec . | Vulnerabilities configuration | Threat detection 2022-12-31 11:0430

05 Vulnerability Identified, Application Vulnerability Identified, Deprecated OS Version Identified, Applica_ | Vulnerabilities | System. configuration | Security configuration 2023-01-02 052809
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Busqueda de usuarios mas comprometidos y como atenderlos

Busqueda de usuarios mas comprometidos

Para encontrar aquellos usuarios que se encuentran mas comprometidos en la organizacién podemos proceder de las
siguientes formas:

IMPORTANTE: no se vera ningun usuario si aun no se ha integrado algun servicio de LDAP, como por ejemplo Azure AD o
Active Directory (on-premise).

1.

2.

EDSI Trend

Dirigirse a Risk Insight > Attack Surface Discovery > Accounts y bajar hasta encontrar en “Domain Account list”:

O Devices @ Internet-Facing Assets # Cloud Assets

Damain accouns

DOMAIN ACCOUNTS OVERVIEW CONTRIBUTING DATA SOURCES

Data 5o

Domain Account list (5241)

Latest risk score &

Reports Reader, 5

Los usuarios, por defecto, apareceran ordenados segln su Ultimo risk score (los scores mas altos figuran primero).

También para encontrar los endpoints mas comprometidos podemos dirigirnos a Risk Insight > Security
Dashboard y, segun la customizacion que hicimos, las podremos ver en la tabla “AT-RISK USERS”:

AT-RISK USERS Go to App

Email address

lojeda@tel.com.ar

Otra manera, y hasta el momento la mejor opcidn, es dirigirse a Risk Insight > Operations Dashboard > Risk Factors
(pestafia seleccionada por defecto). Debajo encontraremos el listado “AT-RISK USERS/DEVICES” donde
encontraremos tanto a los usuarios como a los dispositivos mas comprometidos. Los diferenciamos prestando
atencion al icono que se sitda en la columna “User / Device name”:
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AT-RISK USERS/DEVICES ©

s New v v || Riskevent Configure Alert N

Latst risk score +

Azure AD Identity Protection Risk Detection, Account with Weak Sign-in Security Policy MFA Disabled, U_ Account com Sy i | Aciviyand Cloud app ac_ 2022-11-14 08:43:42

entified, Disk En_ | Vulnerabilities ~ | Actwityandb_ | Cloudapp act. 2022-11-28 041238

Atender risk score de los usuarios

Ingresamos al detalle de alguno de los usuarios haciendo click en su nombre:

LUCAS

Rick Ascezzment

Account compromise
Activity and behaw
Cloud app activity
Systerm configuration
¥DR detection
Threat detection

- = - — Hizk scora At-risk avants detectad
Security configuration

ACCOUNT ACTIVITY BY LOCATION

Una vez dentro, bajamos hasta encontrar el listado “RISK INDICATORS” y comenzamos a trabajar siguiendo las
recomendaciones que hay por cada indicador

RISK INDICATORS
< All
Ri Ris Detected +
Account compromise Azure AD Ildentity Protection Risk Detection 2022-11-11 182532

Azure AD Identity Protection detected a sign-in attempt with a (high) risk.

Remediation: Disable or reset this account with a strong password.
Suggested Actions: 2 = 1o block access to company resources f the same risk is detected.

Una vez que ya hayamos trabajado en los indicadores nos dirigimos a Risk Insight > Operations Dashboard > Risk Factors
y buscamos el listado “AT-RISK USERS/DEVICES” para categorizar al o a los usuarios segun el estado de sus indicadores. Si
sus indicadores se dispararon por falsos positivos utilizamos esa opcion; “Issues resolved” en caso de haber trabajado en
todos los indicadores; y “In progress” si aun estamos trabajando en bajar el risk score:
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AT-RISK USERS/DEVICES

B hNew
= Inprogress
+" Issues resolved

+' Closed - false positive
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Lectura de Workbench

Lo primero a saber sobre Workbench es que se trata de una aplicacién que proporciona una lista de alertas
activadas/disparadas por modelos de deteccion, asi como incidentes que agrupan alertas relacionadas. La aplicacién
Workbench le permite investigar y responder a cada alerta e incidente.

Modelos de deteccion

Cada modelo de deteccion estd especializado en descubrir un tipo concreto de amenazas. Para encontrar los modelos
disponibles dirfjase a XDR Threath Investigation > Detection Model Management > Detection Models (pestafia
seleccionada por defecto):

'] . 1z
Trend Micro Vision One™ | petection Model Management 2eseuTcon & @

Detection Modeks

Last updated +

Threat Intelligence Sweeping

e Payload Execution ervice A = ice which i es 1t Sensor, Trend

Early Indicator of Attack via Cobalt Strike Detection relate: Cobalt Strike was found which may indicate 3 possible
attack on the endpaint.

Eary Indicator of Conti Ransomware Attack Mt etections nd which is a potential indicator of
: onti ¥

Dentro, encontraremos el listado con los diferentes modelos que se encuentran activados o desactivados segun lo indique
la columna “Status”. Se recomienda tener activos, en caso de no estarlo, aquellos modelos que apliquen para los productos
gue tenemos integrados a Vision One y que coincidan con los productos descriptos en la columna “Applicable products”.
Por ejemplo:

on via Mimikatz mand for ticket generation via Mimikatz for further exploitation  Trend Micro

points Endp

Este modelo aplica para “Apex One SaaS” y para “Cloud One — Endpoint & Workload Security”; si su organizacion cuenta
con alguno de estos productos integrado a Vision One, corresponde tener activo este modelo de deteccion. De esta forma
se podran generar Workbenchs (correlacidén de informacion entre los distintos productos) vinculados a amenazas concretas.

Cabe destacar que esta accién no es una tarea que se deba hacer rutinariamente. Basta con hacer una primera
configuracion y, luego, ajustarla en caso de que los Workbench que dispare no correspondan a una situacidon que amerite
interceder o que sea notificada por Vision One.

Lectura de Workbench

Sabiendo esto, encontramos los Workbenchs generados dirigiéndonos a XDR Threat Investigation > Workbench. Dentro
encontramos dos secciones:
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Alert View: Muestra las alertas que se pueden investigar a través de un andlisis en profundidad de la causa raiz y
el impacto para comprender el alcance y la gravedad de la alerta y determinar mas acciones para responder a las
alertas.

Incident View: Muestra incidentes que agrupan alertas relacionadas (las mismas de Alert View) entre si para
ayudarle a identificar y mitigar rapidamente las posibles brechas del sistema en su entorno de red.

Por defecto, la aplicacién nos situard en la pestafia Alert View:

[¥] Automated Rasponse Playbook

Created 4
Intemal Network Scanner Lo 1-28 105512
Intermal Network Scanner 20221128 105200
Spear Phishing Email with Known Phishing Behaviors
Cyberciime Malware Mitigation
Spear Phishing Attack via Link
ssible Spear Phishing Attack via Link
ssible Spear Phishing Artack via Link

Spear Phishing Attack via Link

OO ol0olo|o|o oo

ssible Spear Phishing Attack via Link

Sabiendo las posibilidades de cada uno, lo aconsejable seria comenzar ingresando a la solapa Incident View, para poder
entender si estas alertas vistas en Alert View estan relacionadas entre si. Ademas, tendremos la posibilidad de leer
rapidamente la descripcidn de este incidente al mismo tiempo que, desde los links que aparecen al final de la descripcidn,
podemos acceder a las URL de MITRE que describen mas en profundidad técnicas de ataque relacionados a estos incidentes:

Trend Micro Vision One™ | workbench - IC-12846-20221201-00000 Damzwwrucen A 8

Alerts (15} Incides

\ Repetitive alerts (15).

21 5 hing in that it employs the u
i defenses that may

ishing Artack via Link Same email sender. Similarl)
Spear Phishing Attack via Link Same email sender. SimilarriAc

Possible Spear Phiching Attack via Link ow Same email sender, SimilarlriAct - 2022-12-01 02

ssible Spear Phishing Attack via Link ow Same email sender. rAC . 2 -01 024216

shing Attack via Link ow Same email sender, Similarl;

En este caso, el incidente describe:

“It is different from other forms of spearphishing in that it employs the use of links to download malware contained in email,
instead of attaching malicious files to the email itself, to avoid defenses that may inspect email attachments. Adversaries
may send spearphishing emails with a malicious link in an attempt to gain access to victim systems. Spearphishing with a
link is a specific variant of spearphishing.”

Al espafiol:

Se diferencia de otras formas de spearphishing en que emplea el uso de enlaces para descargar malware contenido en el
correo electronico, en lugar de adjuntar archivos maliciosos al propio correo, para evitar las defensas que pueden
inspeccionar los archivos adjuntos al correo electronico. Los delincuentes pueden enviar correos electronicos de
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spearphishing con un enlace malicioso para intentar acceder a los sistemas de las victimas. El spearphishing con enlace es
una variante especifica del spearphishing.

Ante esto lo que podemos hacer es informarnos sobre la procedencia de este correo, para esto nos dirigimos a la solapa
Highlighted Objects y buscamos al objeto “(suser)”:

Trend Micro Vision One™ | w 1C-18846-2

De esta forma identificamos que la casilla en cuestién ha sido la que ha enviado

Highlghtad Obiects (53 los correos con contenido malicioso que ha disparado, en este caso, las 17

[ (user) folleto@affiistespa.co
M (suser) folleto@afhiliatespa.co
M (suser) folleto@afhiliatespa.co
M8 (user) folleto@afhiistespa.co
B (suser) folleto@afhilistespa.co

B (suser) folleto@afhiliatespa.co

EH (suser} folleto@affliatespa.co
FH (suser) folleto@afliatespa.co
[E (user} folleto@affiliatespa.co
5 (suser} folleto@affiliatespa.co
8 (suser) folle @afiliatespa.co
[E fuser) folleto@afiliatespa.co
M8 (suser) folleto@affilistespa.co
8 (user) folleto@affiliatespa.co
[E (user) follew@afiliatespa.co
8 (suser} folle@afiliatespa.co
B imailMsgSubject) Sach tu Tarjeta de Crédit
= (mailm ject) Sac tu Tarjeta de Crédito

B imailMsgSubject) Sach tu Tarjeta de Crédito

opcién Copy to Clipboard. De esta forma ya contaremos con el link. Si
por algin motivo no es posible agregar esta URL como tal, podremos
obtener las IP en la que esta hosteada esta URL. Para ello también
hacemos click en el objeto “(highlightedRequest)” pero esta vez
seleccionamos Show Detailed Profile, donde ademas de lo mencionado,

alertas.

Por lo tanto, después de ver esto, en nuestra solucién para la capa de correos,
debemos agregar esta casilla o dominio a blacklist o contemplar una politica
gue bloquee a esta casilla o dominio.

Otra tarea para realizar es ingresar a las alertas para obtener el link en cuestion
y agregarlo a la lista de URL a bloquear para nuestras soluciones de proxy y
firewall.
Trend Micro Vision One™ | 1 > WB-18846-20221208-00009
Para ello debemos ingresar
a las alertas y sobre el
objeto

“(highlightedRequest)”, en
la imagen de la derecha
marcado en color amarillo
hacemos click derecho para
que la consola nos de mas  [REEEELS

opciones para avanzar. [l
Dentro  tendremos la

Summary

2 - Phishing. Spearphishing

encontramos otros detalles que nos pueden servir:

GEN
Add to Exceptions
Copy to Chipboard

Ehow Detailed Profile

Mew Search

Add to Block List

205,

c0H00bBf4-2aBs,

G, 75.156.16.100, 11.156016.1599,
A2 244104, 13342244104,
2.148.59.180, 44,150 55159,

Submit for Sandbox Analysis

&) EDSITrend
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Otras tareas que se pueden realizar son agregar como loC alguno de los objetos que conforman a la alerta. Para ello
debemos hacer click en el objeto vy, luego, click en Add to Block List.

Hay que remarcar que anadir un objeto a la lista de objetos sospechosos definida por el usuario no finaliza ninglin proceso
activo ni ninguna conexion al objeto. Para terminar procesos activos, aseglrese de que también configurd y activd una
Terminate Process task desde Workflow and Automation > Response Management.

Mads informacidn en los siguientes links:

https://docs.trendmicro.com/en-us/enterprise/trend-micro-vision-one-olh/common-apps/response-
management/response-actions/blocking-objects.aspx

https://docs.trendmicro.com/en-us/enterprise/trend-micro-vision-one-olh/common-apps/response-
management/response-actions/terminating-processe.aspx
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Tratar falsos positivos
Tratar falsos positivos desde la alerta o incidente
Los falsos positivos a tratar son aquellos Workbench que se han generado y que no corresponden con un incidente o ataque.

Teniendo en cuenta esto podemos avanzar con esta tarea de manera granular o mas abarcativa, es decir, desde Alert View
o desde Incident View respectivamente.

Lo primero a saber son los objetos que integran a cada alerta e identificar si estos son validos. En caso de que esto sea asi
la proxima decisidn para tomar es lo comentado con anterioridad, tratar estos falsos positivos de manera granular entrando
a cada alerta o de manera mas abarcativa ingresando al incidente que integra a todas estas alertas.

El modo para clasificar los Workbench como falsos positivos es el mismo en ambos casos:

Ingresamos a XDR Threat Investigation > Workbench. Luego seleccionamos el checkbox de la alerta o incidente
correspondiente (también podemos seleccionar mas de uno en caso de que sea necesario) y hacemos click Change Status.

# (Change Status ~ ¢* Link to another incident ~ Unlink from incident ~

Suspicious Email with Redirect Link Detected by Retro Scan

Suspicious Email with Redirect Link Detected by Retro Scan

Al hacer click en Change Status, se despliegan -sobre el mismo botdn- las opciones que tenemos a disposicion:

Trend Micro Vision One™  workbench

Alert View |

# Change Status ¢ Link to incident

P RlEw Workbench ID

F= In progress
 Closed

+ Closed - false positive

Luego, introduzca la razén por la que cree que se trata de una alerta de falso positivo:
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Mark as False Positive

selected

Tumed out to be false but was an interesting case
Resulted from a penetration test

Mot an attack but was a bus »olicy violation

Ba d

ACLARACION: Esta accidn no puede evitar que se vuelvan a activar alertas similares. No obstante, el equipo de backend
de Trend Micro revisara esta alerta de falso positivo y mejorara nuestro modelo de deteccidn si realmente se trata de una
alerta falsa.

Tratar falsos positivos agregando a los objectos destacados como excepciones:

Otra forma de tratar a los falsos positivos es afiadiendo a los highlightned-objects -que conforman a los Workbench-y
agregarlos como excepciones.

Para ello, ingresamos a XDR Threat Investigation > Workbench. Por default, nos situaremos en la pestana Alert View.
Haga clic en el link de Workbench ID correspondiente a la alerta que desee investigar.

Alert View

Last 30 days

Suspicious Mailboo: Rule Forwards All Email to an External Location

Al hacer click aparecera la pantalla de detalles de la alerta.

En el panel “Highlights”, compruebe los objetos implicados en cada evento y elija un objeto para afiadirlo como
excepcidn. Tenga en cuenta que sélo puede afiadir objetos destacados (highlightned-objects) a excepciones. Dado que las
entidades de dmbito de impacto no son los criterios de activacidon de alertas, no pueden afiadirse como excepciones.
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Highlights

Demo - Possible Credential Dumping via Registry
1]

03.002 - OS Credential Dumping.
Securty Account Manager

T1003 - OS5 Credential Dumping

Technique:

® 2022-06-15 10:27:34 | \
(objectCmd) cmd.exe fc echo "reg.exe «
@ (endpointHostName) WIN10-Fanc
(parentCmd) C:\Windows\Explore: Sl B
(processCmd) "C:\Windows\Syster
‘ (processFilePath) C\Windows\Sysi

I:I | CED AN

Check Execution Profile

Copy to Clipboard

New Search

Al agregar estos objetos como excepciones, estos se pueden ver en el listado definido por el usuario, al cual se puede
acceder dirigiéndose a Threat Intelligence > Suspicious Object Management > Exception List:

Trend Micro Vision One™ Suspicious Object Management

tList  Bxception List

<+ Add All

Object

-

({J

Desde aqui, también podriamos agregar los objetos si asi lo quisiéramos.

Fuente: https://success.trendmicro.com/dcx/s/solution/000291349?language=en US
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Agregar loCs
Como funciona la adicién de loCs

Puede especificar acciones para que los productos conectados las lleven a cabo tras detectar objetos sospechosos
especificos. Trend Micro Vision One se conecta a diferentes productos y envia la lista de objetos sospechosos a los
productos conectados para su deteccidon. A continuacién, los productos conectados aplican la accion especificada en
funcidn de su capacidad.

Trend Micro Vision One admite actualmente el envio de la lista de objetos sospechosos a los siguientes productos si estdn
conectados correctamente:

e Trend Micro Apex One as a Service
e  Trend Micro Cloud App Security:
o Por defecto, la sincronizacidn de la lista de objetos sospechosos esta desactivada en la consola de Cloud
App Security. Por lo tanto, asegurese de haber habilitado la sincronizacién de Suspicious Object List para
que Cloud App Security reciba informacion sobre objetos sospechosos.

Lista de objetos sospechosos

L Activada |

Cancelar

Procedimiento:https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-
help/administration/global-settings/configuring-suspicio.aspx
e  Trend Micro Cloud One - Endpoint & Workload Security:
o De forma predeterminada, Trend Micro Vision One Suspicious Object Management estd deshabilitada en
Threat Intelligence de Cloud One - Workload Security. Por lo tanto, asegurese de haber habilitado la
opcidén en la consola Cloud One - Workload Security para recibir informacién de objetos sospechosos.

System Settings

Agents Alerts Contexts Event Forwarding System Events Security Updates Smart Feedback Threat Intelligence
Threat Intelligence

Trend Micro Vision One Suspicious Object Management

Procedimiento: https://cloudone.trendmicro.com/docs/workload-security/threat-intelligence/
e Service Gateway Management
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Como agregar loCs

Para agregar loCs en la consola de Vision One hay que dirigirse a Threat Intelligence > Suspicious Objects Management >
Suspicious Objects List (pestafia por defecto).

Dentro hacer click en el botén Add. Al hacer click se nos desplegara un panel desde la derecha en el que debemos indicar
el tipo de loC del cual se trata:

Add Suspicious Object

Select how to add suspicious objects
Add

Domain

File: SHA-1

File: SHA-256

IP address

Sender address

URL

mipairt

A su vez, podemos agregar loCs desde archivos con extension CSV siempre y cuando sigan el siguiente formato -la consola
nos permite descargar un ejemplo para este archivo-:

A B C D E F G
Type,Object,Description
domain,example.com,test domain
url, http:/fwww.example.com,test url
ip,1.1.1.1,test ipvd
ip,0:0:0:0:0:0:0:1,test ipvo
shal,3395856CER1F2BT7382DEE72602F798B642F14140,test shal
sha256,AECO70645FES3EE3B3763059376134F058CC337247C978ADD178E6CCDFBO0LSF, test sha2s6
email_sender,example@gmail.com,test email sender

Lo B = R S R

Al elegir la opcién de importar un archivo CSV, el panel de la derecha suma mas opciones que nos permite indicar que
accion pretendemos que se ejecute sobre cada tipo de indicador dentro del archivo que agreguemos y cual sera el nivel
de riesgo que se le adjudicara al momento de encontrar detecciones:
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High

Specify the actions to apply after detecting the spedific objecis.

Block / Quarantine

Block f Quarantine ~

Log

Block f Quarantine ~

Log

Block / Quarantine -~

Automatically expire in | 30

HNever expire

Cancel

Por ultimo, confirmamos haciendo click en Submit.

ACLARACION: Al agregar 1oCs mediante un archivo CSV, no es posible asignar diferentes acciones para diferentes
indicadores de un mismo tipo. Es decir que si para los indicadores del tipo URL, la accién elegida fue “Block / Quarantine”
no podremos elegir que a una URL la bloquee y a otro solo la registre (log).

Agregar loCs desde Workbench

Al ingresar en un Workbench podemos observar algunos objetos destacados que corresponden con indicadores que
podemos agregar a la lista de objetos sospechosos.

Lo importante es saber distinguir cuales objetos pertenecen a nuestra infraestructura y cuales no. Vision One no puede
distinguir unos de otros, por lo tanto, por error, podriamos agregar como objeto sospechoso un objeto que es
completamente valido y que pertenece a nuestra infraestructura.

Para agregar los objetos desde el Workbench podemos hacerlo desde las dos siguientes formas:

1. Haciendo click derecho sobre el objeto destacado en Highlights
2. Haciendo click derecho sobre el objeto destacado en el panel interactivo.
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Highlights

Possible HTTP Header DGNL Expression Exploit

80 - Exploit Public-Facing
Application

GEMERAL

HTTRREQY ..
Trend Micr
Inspector Add to Exceptions

Copy to Clipboard

Show Detailed Profile

Copy to Clipboard
Show Detailed Profile
Check Metwork Analytics Repaort
Check Network Analytics Repart
i
New Search

(app) HTTP
[ (peerHaost) 2

[J (interestadHo!

0 10211655

Al hacer click en Add to Block List, nos aparecera la siguiente ventana emergente donde se nos dara la opcion de agregar
una descripcidn del indicador que vamos a agregar:

Add to Block List

Adding an object to the Suspicous Object List directs supported products to take the Block action.

Target

& 193

URL Maliciosa

Por defecto, al agregar un indicador, la expiracion de este es de 30 dias de haber sido agregado por lo que si queremos
gue este nunca expire debemos editar esta configuracién:

Trend Micro Vision One™

Blinck / Ouarantine 2 -15 14:34:58 User defined Workbendh

Block / Quarantine -15 143451 User defined Workbench
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Para ello, desde Threat Intelligence > Suspicious Object List, hacemos click en el o los indicadores en cuestion y luego
hacemos click en Set to Never Expire y luego confirmamos haciendo click en Ok dentro de la ventana emergente que nos
aparecera:

Sucpicious Object List

W Delete Change Action ~ Set to Mever Expire Add to Exception List

Block / Cuarantine 20230215 143458

Block / Quarantine 2023-02-15 143451

Agregar loCs desde Network Analytics Report

Dentro de los Workbench, en algunos casos, se generan estos reportes que detallan las diferentes transacciones o envios
de paquetes/solicitudes entre un nodo y otro. En estos reportes también se detallan estos objetos destacados con la
diferencia de que aqui obtendremos mas informacidn al respecto. Para ingresar al Network Analytics Report, primero
debemos ingresar a un Workbench, y en la seccién Highlights debemos buscar a algin objeto que tenga el siguiente icono

a su izquierda: .

4 & (peerip) 34.130.70.232

Network analytics report available

Al hacer click sobre este icono se nos abrird una nueva pestafia en la cual se nos mostrara este reporte:

Trend Micro Vision One™
W) 070 A

| ===

TsEram ~

3125102 v
S am 205165 -

Hastn

mamse

AR

Aqui podremos agregar los indicadores desde dos de las tres secciones que tiene el Network Analytics Report:

1. Elprimer lugar es desde el Summary, donde tendremos mas detallado cuales son las IP maliciosas y desde cuales
se hicieron intentos de exploit.
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riP  10.21.1

Como se puede ver en la imagen anterior, tanto en las IP que ya figuran como maliciosas, asi como también en
aquellas IP que figuran que han realizado intentos de exploit, se nos brinda la opcién de corroborar su
categorizacion en otros vendors como es el caso de VirusTotal. Al hacer click, se nos derivara a la pagina en
cuestion. En la siguiente imagen, vemos la redireccion a VirusTotal en la IP que figura con intento de exploit:

Z 1.233.206.27 {

Did you intend to search across the file corpus instead? Click here

oy,
7 @ 7 security vendors flagged this IP address as malicious
88

1.233.206.27 (1.233.206.0/23)

AS 4665 ( Yonsel University )

X Community Seore

DETECTION DETAILS RELATIONS COMMUNITY

Security vendors' analysis (0

Certego (D Malicious CMC Threat Intelligence @ Malware
CRDF (D) Malicious CyRadar (1) Malicious
Fortinet (D) Malware Lionic (D) Malicious
Xecitium Verdict Cloud (D Malicious Abusix () Clean
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Esta informacidn nos permite confirmar si es conveniente o no agregar esta IP a la lista de objetos sospechosos a
fin de evitar un falso positivo.

2. También, es posible agregar estos indicadores a lista de objetos sospechosos desde la seccion de
Transactions/I0Cs. Por defecto esta seccidn nos sitia en 10Cs pero este procedimiento lo podriamos hacer,
también, desde Transactions dependiendo cual nos sea mas cdmodo para entender la deteccidn. El
procedimiento seria exactamente el mismo al mencionado anteriormente:

A 10Cs (A1l 765) of Transactions (ANl 1000)

@ Medium
Extemal Access
[DDDMA] Event Retroscan

# High
Extemal Access
[DDDMA] Event Retroscan
Iittpetf200.32.8
213.31.26.102
59187 205.166

435.189.63

05.0.0.0 Safan

3. Otraforma de afadir los indicadores es realizando una exportacion de los detalles del Network Analytics Report.
Este procedimiento nos permitira afiadir loCs de manera masiva, para ello hacemos click en Export, botén
situado en la parte superior derecha:

Luego, elegimos el formato CSV. Al hacer la exportacion, obtendremos un archivo “.zip” que contiene diferentes

CSVs:
E@Attackl:' atterns.csv 100
E@ Hosts.csv 34.308
E@ MitreTactics.csv 80.855
E@ Risk&Counts.csv 56
E@ RulesTriggered.csv 135.687
E@Summar}r.cw 13.174
E@Transa cticns.csv 374,750
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El archivo que necesitamos es el llamado “IOC.csv”, por lo cual ingresamos en el para ajustarlo segun los
requerimientos de formato que tiene Suspicious Object List:

El archivo debe pasar del formato de la imagen de la izquierda:

A B A B
1 |10C Type,"10C" 1 |Type,Object,Description
2 |IP Addresses,"1.233.206.27" ‘ 2 |ip,1.233.206.27 test
3 |IP Addresses,"1.246.223.2" 3 |ip,1.246.223.2,test
4 |IP Addresses,"2.32.254.133" 4 |ip,2.32.254.133 test

Para ello en el CSV, desde Excel -o algln otro editor para este formato- debemos remplazar algunos valores:

Vel

Buscary Anali
seleccionar ~ datq

/D Buscar...

f_}h,: Reemplazar...

Los valores a reemplazar son:

o 1I0C Type,“I10C” por Type,Object,Description
o IP Addresses, por ip,
o » por ytest

ACLARACION 1: La palabra “test” esta a modo de ejemplo, en su lugar debe ir la descripcién que el usuario crea
conveniente.

ACLARACION 2: Se aconsejo revisar el listado en cuestién para evitar falsos positivos ya que puede llegar a
incorporar indicadores que pertenecen a la infraestructura o son objetos vélidos.

Una vez adaptado el archivo CSV, se debe guardar e importar en Suspicious Object List e importarlo como se
indicé anteriormente.

Sincronizacion de loCs agregados a Vision One con otros productos

Los loCs agregados a Suspicious Object List se sincronizan con las integraciones que hayamos hecho hacia esta consola,
tanto para los productos de Trend Micro como para los productos de terceros.

En el caso de los productos de Trend Micro, aquellos productos que recibiran este listado son los primeros que figuran en
la siguiente imagen:
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Trend Micro Apex One as a
Sanvice Productos que
importaran el listado y
actualizaciones de

Suspicious Object List

Trend Micro Cloud App Securi

Trend Micre Ooud One -
Endpoint & Workdoad Seourity

Trend Micro Deep Security
Software

Zero Trust Secure Access

En este ejemplo vemos que hay 3 productos que importardn a su listado de objetos sospechosos los mismos indicadores
que se han agregado en Vision One. Por otro lado, los productos de terceros recibiran los indicadores a través del Service

Gateway.

En Apex One/Central SaaS, podemos ver estos loCs importados dirigiéndonos a Threat Intel > Custom Intelligence. Por
defecto, nos sitla en la pestana de User-Defined Suspicious Objects que es el lugar donde veremos estos loCs. La manera
de diferenciar si fueron importados desde Vision One es observando el detalle de “Source Added By” donde veremos que
nos indica que fue “Trend Micro Vision One”:

@ Trend Micro Apex Central™ . R

L] Dashboard Directories Folicies Threat Intel Response Detections. Administration Help Trend Micro Vision One

Custom Intelligence

Protect apainst objects not yet identified on your netwark by manually adding suspicious objects to the list

User-Defined Suspicious Objects sTIX Openioc
View| Al v a
A S impor ) Exportal
Object Type Affected Scan Action Source Source Added  Notes Last Modified ¥ Expiration Date
EndpointsiRecipients By
b 210.155.78.40 P sddress oio Block APl Trand Miera Vi.. 0171212023 11:50:43
200.131.54.185 1P address 0o Block Manual ] 121412021 14:08:48
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Exceptuar loCs

Para agregar 10Cs en la consola de Vision One hay que dirigirse a Threat Intelligence > Suspicious Objects Management >
Exception List.

Dentro hacer click en el botén Add. Al hacer click se nos desplegara un panel desde la derecha en el que debemos indicar
el tipo de loC del cual se trata:

Add Exception

LSelect how to add exceptions

Domain

File SHA-1

File SHA-256
IP address
Sender address

URL

Luego, agregamos los datos correspondientes y confirmamos haciendo click en Submit.

Add Exception

Una vez agregada los loCs como excepciones se verdn reflejados de la siguiente manera:
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Trend Micro Vision One™ Suspicious Object Management

Exception List

+ Add ( : All

Object
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