Trend Micro Vision One

Como vincular el AD a Vision One mediante el Service
Gateway

Objetivo:

En el siguiente documento se detallara la configuracién del Service Gateway para la
vinculacion del Active Directory.
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1- Unavezvinculado el Service Gateway a nuestra consola mediante la API, nos deberia
aparecer en el modulo de “Workflow and Automation” / “Service Gateway Management” el
nuevo Service Gateway vinculado, en este debemos clickear y entrar.

<+ Download Virtual Appliance

Service Gateway 4

127.94MB  6m

2- Unavez dentro del mismo debemos buscar la opcién de “Manage Services” y ahi
gestionaremos los servicios que vamos a utilizar.

localhost localdomain

10.1.2240 =

13115140

Installed Services

Service Name ..

3- Dentro del menu vamos a tener que descargar los servicios “@RICEININNe[I{-late]yY

connectiong@ViSyslog Connectorg

Manage Services

. On-premises directory connection ( Version 1.0.5 )

Rapid7 - InsightVM / Nexpase ( Version 1.0.5 )

Smart Protection Services ( Version 1.0.1)
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4- En el médulo “Workflow and Automation” nos debemos dirigir a “Third-Party Integration” /
“Active Directory (on-premises)” y en este vamos a configurar el “Log Fowarding". Para
eso necesitamos un Conector de Ad que vamos a poder descargarlo de esta ventana.

Log forwardin

» Enable automatic updates

Download Installation Package 1.0.0.10026

5- El conector de “Log Fowarding” se tiene que instalar en el AD y este hay que configurar la
APl key y la Ip de nuestro Service Gateway para que envié la informacion a la consola.

Trend Micro Vision One - Active Directory Connector - %

Service Gateway Connection
Server address:-

192.168.138.22

APl key:=

T6FEA9FD-891C-4BA7-BAS0-77047F10C4FD

) Inventory Management >

Use a proxy server

Import certificate

Test Connection

Luego de esto nos deberia aparecer en la consola la correcta vinculacion.

Log forwarding

+* Enable automatic updates

Download Installation Package 1.0.0.10026

DCO1

1.0.0.10026 alt Healthy

localhost.localdomain as 2023-03-13 12:45:11

6- Luego en la misma ventana debemos configurar “BEIERSY e lalre oI R RUS=I Y Yoe IR el skige]|

y para eso debemos generar un “Connect Active Directory Server” y completar con la
informacién del AD.

Av. Corrientes 1386 82 piso — Capital Federal — Republica Argentina
Teléfono: 0810-362-6000 Fax: 4373-8950



http://www.edsitrend.com/

Connection Settings

Active Directory Server Settings

Microsoft Active Directory

To manage user access control from Trend Vision One, specify your
server's administrator credentials. more

Service Gateway Connection

Select a Service Gateway

Test Connection

7- Unavez hecho las dos configuraciones deberian ir llegando los usuarios del AD a la consola
de Vision One.

Av. Corrientes 1386 82 piso — Capital Federal — Republica Argentina
Teléfono: 0810-362-6000 Fax: 4373-8950

EDSI Trend www.edsitrend.com



http://www.edsitrend.com/

