TAD (Deteccién de ataques a objetivos)

En la version del 7 de junio, el TAD pasd de ser una deteccion de base de campafia a una deteccidn de ataques a
objetivos (TAD). Puede proporcionar el nivel de riesgo por fase de ataque objetivo dentro de toda la organizacion,
por lo que el cliente puede predecir el impacto en el negocio y luego priorizar las acciones.

Este documento presentara el TAD en varias secciones.

Qué es el TAD.

Nivel de riesgo alto, medio y bajo, y tendencia del TAD en cada fase del Analisis de Progresion de Ataques
Total de puntos finales en riesgo

Elementos de seguridad recomendados

Campania de ataque
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1.Qué es el TAD
Objetivo:

e Analizar el riesgo de las amenazas en la vista de toda la organizacion basandose en el ciclo de vida de los
ataques

e  Proporcionar una advertencia de deteccidn de ataques al cliente en cada fase de ataque

e  Sugerir cdmo arreglar, donde arreglar primero para reforzar la seguridad de forma adaptativa

El motor de TAD escaneara el registro de Smart Feedback de SPN y el registro de consulta en la nube de SPN en
busca de indicadores dignos de mencion, e identificara todos los indicadores como cuatro fases de ataque. Las
cuatro fases de ataque son: Acceso inicial, Persistente, Acceso de credenciales, Movimiento lateral. El acceso a las
credenciales y el movimiento lateral estan mas cerca de ser atacados.

Credential Access Lateral Movement

En términos generales, TAD es una visidn de la empresa y a través de la agrupacién de productos para proporcionar
la fase de progreso del ataque, y también proporcionar la priorizacidn del punto final para que el cliente pueda
mitigar el problema.

Como se puede ver en la captura de pantalla de abajo, en TAD proporciona el progreso de cuatro fases de ataque
por el resultado de TAD, para que el cliente pueda saber |a fase de progreso del ataque en su organizacidn. El
evento mas importante y peligroso del punto final segun el resultado del TAD.

Hay cuatro fases de ataque, que son Acceso Inicial, Persistente, Acceso a Credenciales y Movimiento Lateral. Cada
una de las fases tiene una linea de base. La linea base se calcula a partir de la media mévil de tad_score de 30 dias.

Si cualquier puntuacidn diaria en los ultimos 14 dias es superior a la linea base en cada fase, entonces se destacara
como evento notable en TAD en el Analisis de Progreso de Ataque.
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2. Tendencia del TAD en el analisis del progreso del ataque y el nivel de riesgo

Basado en las cuatro fases de ataque, hay un nivel de riesgo resumido que se muestra en la esquina superior
izquierda como abajo:

Action Required

Attack indicators were found in your environment! Active campaigns (Ryuk, Conti) are
targeting your organization. Immediate action is required.

Request help from Trend Micro Threat Experts

Si se produce alguin evento notable en el acceso a credenciales o en el movimiento lateral, como se indica a
continuacion, el riesgo sera alto. Esto significa que el entorno ha sido comprometido. El ataque ha sido progresado
cerca de la etapa final y el ataque de alta severidad puede ocurrir en cualquier momento.

Credential Access

Lateral Movement




En caso contrario, si se produce algin evento digno de mencién en el Acceso Inicial o en el Persistente, como se
indica a continuacion, sera el riesgo medio. Esto significa que el entorno estd bajo ataque.

Persistence

Credential Access

Lateral Moswerment

Si no hay ningun acontecimiento digno de mencidn en ninguna de las cuatro fases, se definird como de bajo riesgo.

Aftack Prog

Persistence

Credential Access

Lateral Maovernent

No se puede analizar

Si Trend Micro no puede recibir datos de retroalimentacion en los Ultimos 14 dias, se mostrara incapaz de analizar.
Podria deberse a que el Smart Feedback no esta habilitado, o en el entorno, un firewall impidié la
retroalimentacion.

Indtial Access

Persistence

Credential Access




ATTACK

Action Required s sn reessou

Your Smart Protection Network data cannot be analyzed. Enable Smart Feedback so Trend Micro Vision One
can identify previously isolated detections that are likely to be part of targeted attacks.

Enable Smart Feedback

Si el cliente es de bajo riesgo, y tiene un estado de Smart Feedback inferior al 50%. También se tratard como “No se
puede analizar”.

3. Total at-risk Endpoints

El cliente puede obtener informacidon mas detallada sobre el evento digno de mencién haciendo clic en el nimero
de riesgo total junto al nivel de riesgo. EI TAD proporciona la priorizacién, la razéon y la accion recomendada para los
puntos finales dignos de mencidn. Para que el riesgo pueda ser mitigado.
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4. Recommended Security Features
Ademas de la deteccién, TAD también muestra el estado de comprobacién de la salud en el entorno del cliente. Es
una funcién de seguridad recomendada.

Productos compatibles

No todos los productos de Trend Micro son soportados. A continuacién, se enumeran los productos compatibles
con TAD:

e  Apex One OnPrem

e  Apex One SaaS

. Deep Security Software

e  Cloud One Workload Security



. Deep Discovery Inspector

A continuacion, se definen el Smart Feedback, Predictive Machine Learning y Behavior Monitoring.

Después de 2021/11/22

e Smart Feedback: retroalimentacion inteligente habilitada recuento de puntos finales / recuento total de
puntos finales

e  PML: trendx_enabled_server_count / total_server_count

e  BM: behavior_monitoring_enabled_endpoint_count / total_endpoint_count

Si todos los indices de retroalimentacion pueden ser tan altos como sea posible, TAD puede tener mas visibilidad
para la evaluacidn del cliente. Sin embargo, el estado se actualiza diariamente, por lo que habrd un retraso como
mdximo para el estado.

En cuanto a los sensores del punto final, la red y el correo electrdnico, estan habilitados o deshabilitados para cada
sensor. Sin embargo, si el cliente no es elegible para el sensor de punto final o de correo electrénico, sélo se
mostrard el sensor de red a continuacion.

(La siguiente es la nueva interfaz de usuario después de 2021/11/22)

SECURITY FEATURES

i . . Endpoint
Predictive Machine Learning 10

L] Email

Behavior Monitoring Network

Smart Feedback

El cliente puede habilitar la retroalimentacion o el sensor haciendo clic en los enlaces "Habilitar".
Para indicar claramente al usuario el estado de Smart Feedback, PML y BM mediante los siguientes cajones.

e  Smart Feedback: Calcula por conteo de servidores
e  PML: Calcula por recuento de servidores
e  BM: Calcular por el recuento de puntos finales



aviar Monitoring

5. Attack Campaign
Hay 6 campaiias que Trend Micro estd monitoreando y rastreando. TAD puede ayudar al cliente a detectar
tempranamente una campaia potencial.

Sin embargo, cuanto antes identifiquemos el riesgo potencial, mas dificil sera concluir de qué campaiia se trata, ya
que el atacante puede utilizar herramienta genérica para realizar el ataque al principio.
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