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Búsqueda de vulnerabilidades y cómo atenderlas 
 
Búsqueda de vulnerabilidades 
 
Para encontrar aquellas vulnerabilidades que se presentan mayormente en la organización podemos proceder de muchas 
formas y accederíamos a la misma información, pero desde distintas secciones de la consola. 
Para comenzar a reconocerlas y atenderlas, primero hay que diferenciarlas según la clasificación que se les da en Vision 
One. Estas son: 
 
 Internal Assets: aplica para activos como endpoints y servidores dentro de su red. 
 Internet-facing Assets: aplica para activos en la nube. 
 
Desde la consola, podemos acceder a esta información de las siguientes formas: 
 

1. Desde Risk Insight > Executive Dashboard > Risk Overview (pestaña seleccionada por defecto) > Devices 
(seleccionada por defecto) > “Highly-exploitable CVEs detected” para acceder a la información de Internal Assets. 
En caso de querer acceder a la información de Internet-facing Assets, en lugar de Devices debemos seleccionar 
Internet-Facing Assets > “Highly-exploitable CVEs found on public assets”: 
 

 
 
Esto nos derivará a un gráfico que muestra el historial de nuestra organización en el último mes en cuanto a la 
cantidad de vulnerabilidades que presentan: 
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También es posible acceder a este gráfico desde Risk Insight > Executive Dashboard > Exposure Overview > 
Vulnerabilities (seleccionada por defecto).  
Haciendo click en el botón de “View details”, como se ve en la imagen de arriba, finalmente nos derivará al listado 
de las vulnerabilidades: 
 

 
 

2. Otra forma de encontrar el listado de vulnerabilidades es dirigirse a Risk Insight > Operations Dashboard > Risk 
Factors (pestaña seleccionada por default) > Vulnerabilities: 
 

 
 
La misma sección pasará a mostrar el listado de vulnerabilidades separándolas por los dos tipos mencionados 
anteriormente: 
 

 
 

3. Otra manera de encontrar las vulnerabilidades más presentes es dirigirse a Risk Insight > Security Dashboard y, 
según la customización que hicimos, las podremos ver en la tabla “TOP 10 AT RISK VULNERABILITIES”, la cual las 
ordena según la Global exploit activity: 
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Atender vulnerabilidades 
 
Para atender aquellas vulnerabilidades que se presentan en la organización podemos proceder según dos criterios que 
determinan la criticidad de la vulnerabilidad y se muestra en dos columnas: 
 

 
 

Global exploit activity: clasificación determinada por la frecuencia con la que la vulnerabilidad se explota 
globalmente y la expectativa de que la vulnerabilidad pueda ser explotada en el futuro. 
CVSS score: es un estándar industrial libre y abierto para evaluar la gravedad de las vulnerabilidades de seguridad 
de los sistemas informáticos. Las puntuaciones se calculan en base a una fórmula que depende de varias métricas 
que aproximan la facilidad y el impacto de un exploit. Las puntuaciones van de 0 a 10, siendo 10 la más grave. 

 
Si hacemos click en alguna de estas dos columnas, las vulnerabilidades pasarán a ordenarse según el criterio clickeado. 
Una vez hecho esto, elegimos la de máxima criticidad e ingresamos en ella haciendo click en el nombre – en este caso, 
hacemos click en “CVE-2019-0797”-. El link directamente nos llevará a toda la información vinculada a la CVE y por defecto 
nos situará en la pestaña Basic. 
Dentro, lo primero que debemos hacer es leer la descripción de la vulnerabilidad, y, en caso de que sea necesario, podemos 
apoyarnos en la información complementaria que está disponible en el link con la fecha de publicación de la vulnerabilidad 
– en este caso, “Published: 2019-04-08” -. 
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Lo siguiente a saber es el scope de equipos que tienen esta vulnerabilidad para luego trabajar en ellas. Para ello hacemos 
click en la pestaña Devices. Además de obtener el host o IP de estos equipos, obtendremos información como el sistema 
operativo, el usuario y el risk score (de cada equipo) que, luego, podemos utilizar para seguir trabajando en reducir el score 
de la organización: 
 

 
 
Conociendo el scope, volvemos a Basic para seguir leyendo las remediaciones o recomendaciones para atender a la 
vulnerabilidad: 
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En “ATTACK PREVENTION / DETECTION RULES” debemos identificar los productos de Trend Micro con los que contamos y 
verificar que en ellos tengamos las reglas de IPS que protegen a la organización de esta vulnerabilidad: 
 

 
 

Nos dirigimos a Trend Micro Cloud One – Endpoint & Workload Security para agregar esta regla en el módulo de Intrusion 
Prevention en la o las políticas de los equipos que correspondan. Hacer click en el botón “Assign/Unassign” para poder 
habilitar la regla en caso de que haga falta: 
 

 
 

Luego, en “MITIGATION OPTIONS”, debemos apoyar el mouse sobre el texto en azul “OS / Aplication version” para saber 
cuál de los KB de Microsoft corresponden para los sistemas operativos que debemos parchear. 
IMPORTANTE: no es necesario instalar todos los KB presentados en el detalle, por eso es importante reconocer el scope 
de equipos y sus sistemas operativos para luego buscar el KB indicado como se explicó recientemente: 

 

 
 

Habiendo hecho todas las acciones indicadas o si se están trabajando en las mismas es necesario categorizar a la 
vulnerabilidad. Para hacer esto debemos volver al listado de vulnerabilidades y hacer click en la bandera a la izquierda del 
nombre de esta: 
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La categorización por defecto en todas las vulnerabilidades es “New”, por lo que al finalizar con la atención de la CVE 
debemos marcarla como “Closed”. Esto favorecerá a que el risk score del equipo y de la organización comiencen a bajar. 
Por otro lado, recomendamos usar la categoría “In progress” cuando la atención de la vulnerabilidad está en proceso, tanto 
como una ayuda para la memoria, así como también para en el caso en que más de un usuario esté usando la consola y 
estén trabajando en conjunto en la reducción del risk score. 
  

http://www.trendargentina.com.ar/


 
 

 

Avda. Corrientes 1386 Piso 8  
CP- 1043ABN - Capital Federal – República Argentina 
Teléfono: 0810 – 362 - 6000   
www.trendargentina.com.ar 

 

 

Página 9 

 

Búsqueda de equipos más comprometidos y cómo atenderlos 
 
Búsqueda de equipos más comprometidos 
 
Para encontrar aquellos dispositivos que se encuentran más comprometidos en la organización podemos proceder de las 
siguientes formas: 
 

1. Desde Risk Insight > Attack Surface Discovery > Devices (pestaña seleccionada por defecto): 
 

 
En la parte inferior, encontraremos el “DEVICE LIST”, que por defecto tiene ordenado a los dispositivos según su 
último risk score. 
 

2. También para encontrar los endpoints más comprometidos podemos dirigirnos a Risk Insight > Security 
Dashboard y, según la customización que hicimos, las podremos ver en la tabla “AT-RISK DEVICES”: 
 

 
 

3. Desde Risk Insight > Operations Dashboard > Risk Factors (pestaña seleccionada por defecto), en la parte inferior 
tendremos el listado de equipos y usuarios más comprometidos en “AT-RISK USERS/DEVICES”. Aquí debemos 
diferenciar cual es un usuario y cual es un equipo prestando atención en el ícono que está a la izquierda de su 
nombre en la columna “User / Device name”: 
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Atender risk score del equipo 
 
Para comenzar a trabajar en el descenso del risk score debemos ingresar al equipo elegido: 
 

 
Por defecto en “RISK INDICATOR”, el “Risk level” seleccionado es “High” por lo que debemos poner “All” o algún otro según 
la necesidad que tengamos. 
Luego, ingresamos a los indicadores que hacen subir el risk score del equipo y comenzamos a seguir las indicaciones de 
este: 
 

 
 
Habiendo trabajado en los indicadores, nos dirigimos a Risk Insight > Operations Dashboard y categorizamos al dispositivo 
según el estado en que se encuentre: 
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IMPORTANTE: por el momento, esto es solo es posible con aquellos equipos que figuren como “AT-RISK”. De no haber 
ningún equipo clasificado como “AT-RISK”, nos aparecerá el siguiente mensaje con el siguiente botón: 
 

  
 
Haciendo click en View All Asset Risks, se nos habilitará el listado completo de dispositivos y usuarios para atenderlos tal 
como se comento sobre los dispositivos y usuarios clasificados como “AT-RISK”: 
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Búsqueda de usuarios más comprometidos y cómo atenderlos 
 
Búsqueda de usuarios más comprometidos 
 
Para encontrar aquellos usuarios que se encuentran más comprometidos en la organización podemos proceder de las 
siguientes formas: 
 
IMPORTANTE: no se verá ningún usuario si aún no se ha integrado algún servicio de LDAP, como por ejemplo Azure AD o 
Active Directory (on-premise). 
 

1. Dirigirse a Risk Insight > Attack Surface Discovery > Accounts y bajar hasta encontrar en “Domain Account list”: 
 

 
 
Los usuarios, por defecto, aparecerán ordenados según su último risk score (los scores más altos figuran primero). 
 

2. También para encontrar los endpoints más comprometidos podemos dirigirnos a Risk Insight > Security 
Dashboard y, según la customización que hicimos, las podremos ver en la tabla “AT-RISK USERS”: 
 

 
 

3. Otra manera, y hasta el momento la mejor opción, es dirigirse a Risk Insight > Operations Dashboard > Risk Factors 
(pestaña seleccionada por defecto). Debajo encontraremos el listado “AT-RISK USERS/DEVICES” donde 
encontraremos tanto a los usuarios como a los dispositivos más comprometidos. Los diferenciamos prestando 
atención al icono que se sitúa en la columna “User / Device name”: 
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Atender risk score de los usuarios 
 
Ingresamos al detalle de alguno de los usuarios haciendo click en su nombre: 
 

 
 
Una vez dentro, bajamos hasta encontrar el listado “RISK INDICATORS” y comenzamos a trabajar siguiendo las 
recomendaciones que hay por cada indicador 
 

 
 
Una vez que ya hayamos trabajado en los indicadores nos dirigimos a Risk Insight > Operations Dashboard > Risk Factors 
y buscamos el listado “AT-RISK USERS/DEVICES” para categorizar al o a los usuarios según el estado de sus indicadores. Si 
sus indicadores se dispararon por falsos positivos utilizamos esa opción; “Issues resolved” en caso de haber trabajado en 
todos los indicadores; y “In progress” si aún estamos trabajando en bajar el risk score: 
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Lectura de Workbench 
 
Lo primero a saber sobre Workbench es que se trata de una aplicación que proporciona una lista de alertas 
activadas/disparadas por modelos de detección, así como incidentes que agrupan alertas relacionadas. La aplicación 
Workbench le permite investigar y responder a cada alerta e incidente. 
 
Modelos de detección 
 
Cada modelo de detección está especializado en descubrir un tipo concreto de amenazas. Para encontrar los modelos 
disponibles diríjase a XDR Threath Investigation > Detection Model Management > Detection Models (pestaña 
seleccionada por defecto): 
 

 
 
Dentro, encontraremos el listado con los diferentes modelos que se encuentran activados o desactivados según lo indique 
la columna “Status”. Se recomienda tener activos, en caso de no estarlo, aquellos modelos que apliquen para los productos 
que tenemos integrados a Vision One y que coincidan con los productos descriptos en la columna “Applicable products”. 
Por ejemplo: 
 

 
 
Este modelo aplica para “Apex One SaaS” y para “Cloud One – Endpoint & Workload Security”; si su organización cuenta 
con alguno de estos productos integrado a Vision One, corresponde tener activo este modelo de detección. De esta forma 
se podrán generar Workbenchs (correlación de información entre los distintos productos) vinculados a amenazas concretas. 
 
Cabe destacar que esta acción no es una tarea que se deba hacer rutinariamente. Basta con hacer una primera 
configuración y, luego, ajustarla en caso de que los Workbench que dispare no correspondan a una situación que amerite 
interceder o que sea notificada por Vision One. 
 
Lectura de Workbench 
 
Sabiendo esto, encontramos los Workbenchs generados dirigiéndonos a XDR Threat Investigation > Workbench. Dentro 
encontramos dos secciones: 
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Alert View: Muestra las alertas que se pueden investigar a través de un análisis en profundidad de la causa raíz y 
el impacto para comprender el alcance y la gravedad de la alerta y determinar más acciones para responder a las 
alertas. 
Incident View: Muestra incidentes que agrupan alertas relacionadas (las mismas de Alert View) entre sí para 
ayudarle a identificar y mitigar rápidamente las posibles brechas del sistema en su entorno de red. 

 
Por defecto, la aplicación nos situará en la pestaña Alert View: 
 

 
 
Sabiendo las posibilidades de cada uno, lo aconsejable sería comenzar ingresando a la solapa Incident View, para poder 
entender si estas alertas vistas en Alert View están relacionadas entre sí. Además, tendremos la posibilidad de leer 
rápidamente la descripción de este incidente al mismo tiempo que, desde los links que aparecen al final de la descripción, 
podemos acceder a las URL de MITRE que describen más en profundidad técnicas de ataque relacionados a estos incidentes: 
 

 
 
En este caso, el incidente describe: 
 
“It is different from other forms of spearphishing in that it employs the use of links to download malware contained in email, 
instead of attaching malicious files to the email itself, to avoid defenses that may inspect email attachments. Adversaries 
may send spearphishing emails with a malicious link in an attempt to gain access to victim systems. Spearphishing with a 
link is a specific variant of spearphishing.” 
 
Al español: 
 
Se diferencia de otras formas de spearphishing en que emplea el uso de enlaces para descargar malware contenido en el 
correo electrónico, en lugar de adjuntar archivos maliciosos al propio correo, para evitar las defensas que pueden 
inspeccionar los archivos adjuntos al correo electrónico. Los delincuentes pueden enviar correos electrónicos de 
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spearphishing con un enlace malicioso para intentar acceder a los sistemas de las víctimas. El spearphishing con enlace es 
una variante específica del spearphishing. 
 
Ante esto lo que podemos hacer es informarnos sobre la procedencia de este correo, para esto nos dirigimos a la solapa 
Highlighted Objects y buscamos al objeto “(suser)”: 
 

De esta forma identificamos que la casilla en cuestión ha sido la que ha enviado 
los correos con contenido malicioso que ha disparado, en este caso, las 17 
alertas. 
 
Por lo tanto, después de ver esto, en nuestra solución para la capa de correos, 
debemos agregar esta casilla o dominio a blacklist o contemplar una política 
que bloquee a esta casilla o dominio. 
 
Otra tarea para realizar es ingresar a las alertas para obtener el link en cuestión 
y agregarlo a la lista de URL a bloquear para nuestras soluciones de proxy y 
firewall. 
 
Para ello debemos ingresar 
a las alertas y sobre el 

objeto 
“(highlightedRequest)”, en 
la imagen de la derecha 
marcado en color amarillo 
hacemos click derecho para 
que la consola nos de más 
opciones para avanzar. 
Dentro tendremos la 

opción Copy to Clipboard. De esta forma ya contaremos con el link. Si 
por algún motivo no es posible agregar esta URL como tal, podremos 
obtener las IP en la que esta hosteada esta URL. Para ello también 
hacemos click en el objeto “(highlightedRequest)” pero esta vez 
seleccionamos Show Detailed Profile, donde además de lo mencionado, 
encontramos otros detalles que nos pueden servir: 
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Otras tareas que se pueden realizar son agregar como IoC alguno de los objetos que conforman a la alerta. Para ello 
debemos hacer click en el objeto y, luego, click en Add to Block List. 
 
Hay que remarcar que añadir un objeto a la lista de objetos sospechosos definida por el usuario no finaliza ningún proceso 
activo ni ninguna conexión al objeto. Para terminar procesos activos, asegúrese de que también configuró y activó una 
Terminate Process task desde Workflow and Automation > Response Management. 
 
Más información en los siguientes links: 
 
https://docs.trendmicro.com/en-us/enterprise/trend-micro-vision-one-olh/common-apps/response-
management/response-actions/blocking-objects.aspx 
 
https://docs.trendmicro.com/en-us/enterprise/trend-micro-vision-one-olh/common-apps/response-
management/response-actions/terminating-processe.aspx 
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Tratar falsos positivos 
 
Tratar falsos positivos desde la alerta o incidente 
 
Los falsos positivos a tratar son aquellos Workbench que se han generado y que no corresponden con un incidente o ataque. 
Teniendo en cuenta esto podemos avanzar con esta tarea de manera granular o más abarcativa, es decir, desde Alert View 
o desde Incident View respectivamente. 
 
Lo primero a saber son los objetos que integran a cada alerta e identificar si estos son válidos. En caso de que esto sea así 
la próxima decisión para tomar es lo comentado con anterioridad, tratar estos falsos positivos de manera granular entrando 
a cada alerta o de manera más abarcativa ingresando al incidente que integra a todas estas alertas. 
 
El modo para clasificar los Workbench como falsos positivos es el mismo en ambos casos: 
 
Ingresamos a XDR Threat Investigation > Workbench. Luego seleccionamos el checkbox de la alerta o incidente 
correspondiente (también podemos seleccionar más de uno en caso de que sea necesario) y hacemos click Change Status.  
 

 
 
Al hacer click en Change Status, se despliegan -sobre el mismo botón- las opciones que tenemos a disposición: 
 

 
 
Luego, introduzca la razón por la que cree que se trata de una alerta de falso positivo: 
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ACLARACIÓN: Esta acción no puede evitar que se vuelvan a activar alertas similares. No obstante, el equipo de backend 
de Trend Micro revisará esta alerta de falso positivo y mejorará nuestro modelo de detección si realmente se trata de una 
alerta falsa. 
 
 
Tratar falsos positivos agregando a los objectos destacados como excepciones: 
 
Otra forma de tratar a los falsos positivos es añadiendo a los highlightned-objects -que conforman a los Workbench- y 
agregarlos como excepciones. 
 
Para ello, ingresamos a XDR Threat Investigation > Workbench. Por default, nos situaremos en la pestaña Alert View. 
Haga clic en el link de Workbench ID correspondiente a la alerta que desee investigar.  

 
 
Al hacer click aparecerá la pantalla de detalles de la alerta. 
 
En el panel “Highlights”, compruebe los objetos implicados en cada evento y elija un objeto para añadirlo como 
excepción. Tenga en cuenta que sólo puede añadir objetos destacados (highlightned-objects) a excepciones. Dado que las 
entidades de ámbito de impacto no son los criterios de activación de alertas, no pueden añadirse como excepciones. 
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Al agregar estos objetos como excepciones, estos se pueden ver en el listado definido por el usuario, al cual se puede 
acceder dirigiéndose a Threat Intelligence > Suspicious Object Management > Exception List: 
 

 
 

Desde aquí, también podríamos agregar los objetos si así lo quisiéramos. 
 
Fuente: https://success.trendmicro.com/dcx/s/solution/000291349?language=en_US 
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Agregar IoCs 
 
Cómo funciona la adición de IoCs 
 
Puede especificar acciones para que los productos conectados las lleven a cabo tras detectar objetos sospechosos 
específicos. Trend Micro Vision One se conecta a diferentes productos y envía la lista de objetos sospechosos a los 
productos conectados para su detección. A continuación, los productos conectados aplican la acción especificada en 
función de su capacidad. 
Trend Micro Vision One admite actualmente el envío de la lista de objetos sospechosos a los siguientes productos si están 
conectados correctamente: 
 

• Trend Micro Apex One as a Service 

• Trend Micro Cloud App Security:  
o Por defecto, la sincronización de la lista de objetos sospechosos está desactivada en la consola de Cloud 

App Security. Por lo tanto, asegúrese de haber habilitado la sincronización de Suspicious Object List para 
que Cloud App Security reciba información sobre objetos sospechosos. 

 
Procedimiento:https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-
help/administration/global-settings/configuring-suspicio.aspx 

• Trend Micro Cloud One - Endpoint & Workload Security: 
o De forma predeterminada, Trend Micro Vision One Suspicious Object Management está deshabilitada en 

Threat Intelligence de Cloud One - Workload Security. Por lo tanto, asegúrese de haber habilitado la 
opción en la consola Cloud One - Workload Security para recibir información de objetos sospechosos. 

 
Procedimiento: https://cloudone.trendmicro.com/docs/workload-security/threat-intelligence/ 

• Service Gateway Management 
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Cómo agregar IoCs 
 
Para agregar IoCs en la consola de Vision One hay que dirigirse a Threat Intelligence > Suspicious Objects Management > 
Suspicious Objects List (pestaña por defecto). 
 
Dentro hacer click en el botón Add. Al hacer click se nos desplegará un panel desde la derecha en el que debemos indicar 
el tipo de IoC del cual se trata: 
 

 
 
A su vez, podemos agregar IoCs desde archivos con extensión CSV siempre y cuando sigan el siguiente formato -la consola 
nos permite descargar un ejemplo para este archivo-: 
 

 
 

Al elegir la opción de importar un archivo CSV, el panel de la derecha suma más opciones que nos permite indicar que 
acción pretendemos que se ejecute sobre cada tipo de indicador dentro del archivo que agreguemos y cual será el nivel 
de riesgo que se le adjudicará al momento de encontrar detecciones: 
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Por último, confirmamos haciendo click en Submit. 

 
ACLARACIÓN: Al agregar IoCs mediante un archivo CSV, no es posible asignar diferentes acciones para diferentes 
indicadores de un mismo tipo. Es decir que si para los indicadores del tipo URL, la acción elegida fue “Block / Quarantine” 
no podremos elegir que a una URL la bloquee y a otro solo la registre (log). 
 
 
Agregar IoCs desde Workbench 
 
Al ingresar en un Workbench podemos observar algunos objetos destacados que corresponden con indicadores que 
podemos agregar a la lista de objetos sospechosos. 
Lo importante es saber distinguir cuales objetos pertenecen a nuestra infraestructura y cuales no. Vision One no puede 
distinguir unos de otros, por lo tanto, por error, podríamos agregar como objeto sospechoso un objeto que es 
completamente válido y que pertenece a nuestra infraestructura.  
 
Para agregar los objetos desde el Workbench podemos hacerlo desde las dos siguientes formas: 
 

1. Haciendo click derecho sobre el objeto destacado en Highlights 
2. Haciendo click derecho sobre el objeto destacado en el panel interactivo. 
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Al hacer click en Add to Block List, nos aparecerá la siguiente ventana emergente donde se nos dará la opción de agregar 
una descripción del indicador que vamos a agregar: 
 

 
 

Por defecto, al agregar un indicador, la expiración de este es de 30 días de haber sido agregado por lo que si queremos 
que este nunca expire debemos editar esta configuración: 
 

 

1 2 
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Para ello, desde Threat Intelligence > Suspicious Object List, hacemos click en el o los indicadores en cuestión y luego 
hacemos click en Set to Never Expire y luego confirmamos haciendo click en Ok dentro de la ventana emergente que nos 
aparecerá: 
 

 
 
Agregar IoCs desde Network Analytics Report 
 
Dentro de los Workbench, en algunos casos, se generan estos reportes que detallan las diferentes transacciones o envíos 
de paquetes/solicitudes entre un nodo y otro. En estos reportes también se detallan estos objetos destacados con la 
diferencia de que aquí obtendremos más información al respecto. Para ingresar al Network Analytics Report, primero 
debemos ingresar a un Workbench, y en la sección Highlights debemos buscar a algún objeto que tenga el siguiente ícono 
a su izquierda:  
 

 
 

Al hacer click sobre este ícono se nos abrirá una nueva pestaña en la cual se nos mostrará este reporte: 
 

 
 
Aquí podremos agregar los indicadores desde dos de las tres secciones que tiene el Network Analytics Report: 
 

1. El primer lugar es desde el Summary, donde tendremos más detallado cuales son las IP maliciosas y desde cuales 
se hicieron intentos de exploit. 
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Desde cualquiera de estas podemos hacer click derecho y agregarla al listado de objetos sospechosos: 
 

 
Como se puede ver en la imagen anterior, tanto en las IP que ya figuran como maliciosas, así como también en 
aquellas IP que figuran que han realizado intentos de exploit, se nos brinda la opción de corroborar su 
categorización en otros vendors como es el caso de VirusTotal. Al hacer click, se nos derivará a la página en 
cuestión. En la siguiente imagen, vemos la redirección a VirusTotal en la IP que figura con intento de exploit: 
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Esta información nos permite confirmar si es conveniente o no agregar esta IP a la lista de objetos sospechosos a 
fin de evitar un falso positivo. 
 

2. También, es posible agregar estos indicadores a lista de objetos sospechosos desde la sección de 
Transactions/IOCs. Por defecto esta sección nos sitúa en IOCs pero este procedimiento lo podríamos hacer, 
también, desde Transactions dependiendo cual nos sea más cómodo para entender la detección. El 
procedimiento sería exactamente el mismo al mencionado anteriormente: 
 

 
 

3. Otra forma de añadir los indicadores es realizando una exportación de los detalles del Network Analytics Report. 
Este procedimiento nos permitirá añadir IoCs de manera masiva, para ello hacemos click en Export, botón 
situado en la parte superior derecha: 
 

 
Luego, elegimos el formato CSV. Al hacer la exportación, obtendremos un archivo “.zip” que contiene diferentes 
CSVs: 
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El archivo que necesitamos es el llamado “IOC.csv”, por lo cual ingresamos en el para ajustarlo según los 
requerimientos de formato que tiene Suspicious Object List: 
 
El archivo debe pasar del formato de la imagen de la izquierda: 
 

   
 
Para ello en el CSV, desde Excel -o algún otro editor para este formato- debemos remplazar algunos valores: 
 

 
 
Los valores a reemplazar son: 
 

o IOC Type,“IOC” por Type,Object,Description 
o IP Addresses,“ por ip, 
o ”   por ,test 

 
ACLARACIÓN 1: La palabra “test” está a modo de ejemplo, en su lugar debe ir la descripción que el usuario crea 
conveniente. 
ACLARACIÓN 2: Se aconsejo revisar el listado en cuestión para evitar falsos positivos ya que puede llegar a 
incorporar indicadores que pertenecen a la infraestructura o son objetos válidos. 
 
Una vez adaptado el archivo CSV, se debe guardar e importar en Suspicious Object List e importarlo como se 
indicó anteriormente. 

 
Sincronización de IoCs agregados a Vision One con otros productos 
 
Los IoCs agregados a Suspicious Object List se sincronizan con las integraciones que hayamos hecho hacia esta consola, 
tanto para los productos de Trend Micro como para los productos de terceros. 
 
En el caso de los productos de Trend Micro, aquellos productos que recibirán este listado son los primeros que figuran en 
la siguiente imagen: 
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En este ejemplo vemos que hay 3 productos que importarán a su listado de objetos sospechosos los mismos indicadores 
que se han agregado en Vision One. Por otro lado, los productos de terceros recibirán los indicadores a través del Service 
Gateway. 
 
En Apex One/Central SaaS, podemos ver estos IoCs importados dirigiéndonos a Threat Intel > Custom Intelligence. Por 
defecto, nos sitúa en la pestaña de User-Defined Suspicious Objects que es el lugar donde veremos estos IoCs. La manera 
de diferenciar si fueron importados desde Vision One es observando el detalle de “Source Added By” donde veremos que 
nos indica que fue “Trend Micro Vision One”: 
 

  

Productos que 
importarán el listado y 
actualizaciones de 
Suspicious Object List 
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Exceptuar IoCs 
 
Para agregar IoCs en la consola de Vision One hay que dirigirse a Threat Intelligence > Suspicious Objects Management > 
Exception List. 
 
Dentro hacer click en el botón Add. Al hacer click se nos desplegará un panel desde la derecha en el que debemos indicar 
el tipo de IoC del cual se trata: 

 
 

Luego, agregamos los datos correspondientes y confirmamos haciendo click en Submit. 
 

 
 

Una vez agregada los IoCs como excepciones se verán reflejados de la siguiente manera: 
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