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Presentacion Consola

* Que es Cloud One e Dashboard

* Que es Workload Security e Actions & Alerts

* Modelo Compartido e Politicas y sus modulos

* Integraciones e Computers: como instalar un agente
* Arquitectura * Generacion de reportes

e Administracion

e Mddulos de Proteccion




Cloud One — Endpoint & Workload Security




Trend Micro Cloud One|
Workload Security



Usa seguridad por capas:

Detiene el ransomware en los servidores con
proteccion avanzada contra malware que incluye
analisis del comportamiento y machine learning

Lock down de servidores Windows & Linux servers
con application control

Protege de ataques de red con IPS, incuyendo
proteccion de SMB

Detiene el movimiento lateral y trafico de Command
& Control (C&C)
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Comunicacion C&C




Contenido y Datos

Plataforma, Aplicaciones

Cliente

Sistema Operativo, Red, Configuracion de Firewall

Encripcion de Archivosy Datos  Proteccion del Trafico de Red

Servicios Fundacionales

 Red
P Datos
Infraestructura Dominios, Availability Zones

Proveedor

Global Regiones
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Entornos Plataformas

AWS
Graviton Server

Containers Data Center

ORACLE

kubernetes 3 vmwa re SOLARIS
& docker GiageCion
0 mM Microsoft
|

Hyper-V
OPENSHIFT . Hyp

Automatizacion. APIs e Integraciones
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QANSIBLE

servicenaow

§§7§J‘trem Center
splunk > ‘Q Jenkins

Seguridad en Runtime para Servidores en Nube, contenedores y Servidores On-Premises
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Administrator

Cloud One
Workload
Security >
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Deep Security Agent
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SIEM o Syslog
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Deep Security Relay
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Smart Protection Server
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Data Center Gateway E E

VMware Microsoft

vCenter Active Director
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Cloud One — Workload Security

Modulos de Proteccion & D&R
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Network Security System Security Malware Prevention
Intrusi?n Firewall VuIneraF)iIity Application Integrity Log Anti- Behavio'ral Machine
Prevention Scanning Control Monitoring Inspection Malware Analysis Learning
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Detection & Response (activity monitoring)

L

Detect Respond Investigate
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Protege sistemas
antes de que esten
disponibles los
parches del vendor

Protege sistemas
operativos fuera de
soporte
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Se descubre la Vulnerabilidad

Tiempo @

Parche del
vendor
disponible

=
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Virtual Patch
Disponible
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Testeo

®

®

Comienzo de la
actualizacion

Proteccion Continua

Actualizacion
Completada
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DEMO
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