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Introduccion

El presente documento busca ofrecer utilidades bdsicas a los administradores de las
consolas de Apex One & Apex Central, recopilando las mejores practicas, guias e
instructivos, con el objetivo de asistir a lo usuarios en el uso de las consolas.

Instalacion Agente Software as a Service

Para instalar el agente sera necesario iniciar sesion en la consola de Apex Central. Alli,
desde el mddulo de Administration, cliquearemos en “Security Agent Download”.

Administration Help

Account Management »
Managed Servers »
Security Agent Download
Updates »
- Command Tracking
License Management »

Settings >

Posteriormente nos figurara la siguiente pantalla en la que podremos especificar los
requerimientos de sistema operativo, si necesitamos un agente completo e individual o
que coexista con otro antivirus y elegir el tipo de paquete.
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Security Agent Download
Specify your requirements for the Security Agent installation package.
Operating system: © Windows 64-bit
) Windows 32-bit
) Mac
Installation mode: O Full feature set () Coexist (i)
Package type: © standalone (i) () Web installer (i)
Server: Apex One as a Service
Note: - To ensure that all Security Agents can properly communicate with the server, configure prerequisite settings.

Download Installer Get Download Link

Una vez que tengamos el instalador descargado en el equipo a proteger, sera necesario
desbloquearlo desde Propiedades.

3 agent_cloud_x64 Properties X
Custom Details Previous Versions

ﬁ |agent_cloud_x64 \

Type of file:  Windows Installer Package (msi)
Opens with:  §5J Windows® instaler Change...

Location: C:\Users
Size: 349 MB (366,603,776 bytes)
Size on disk: 349 MB (366.604.288 bytes)

Created: Sunday. Apdl 2. 2023, 10:06:11 PM
Modfied: Sunday, Apdl 2. 2023, 10:06:52 PM
Accessed: Today, Aprl 2, 2023, 11 minutes ago

Attibutes:  [JReadonly [[]Hidden Advanced...

Securtty: This file came from another
computer and might be blocked to E41 Unblock
help protect this computer.

i T

Luego, ejecutar el instalador como administrador. Aparecera el InstallShield Wizard, y
procederemos a presionar siguiente hasta que comience la instalacion.
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Welcome to the InstallShield Wizard for Trend
Micro Apex One Security Agent

The InstallShield(R) Wizard will install Trend Micro Apex One
Security Agent on your endpaint. To continue, dick Mext.

WARNIMG: This program is protected by copyright law and
international treaties.

Una vez instalado, nos figurara en |la barra de tareas el Notifier. De no ser asi, abrir la
aplicacién desde la busqueda de Windows.

Trend Micro Security Agent (Online)
Real-time Scan (Enabled)
Smart Scan (Connected)
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Politicas: Configuraciones Recomendadas

General
v" Activar 2FA
v" Mantener los roles de los usuarios controlados

Anti-Malware Scans
v' Real-Time Scan y Scheduled Scan habilitados con Spyware y Grayware Scan, para
todos los archivos escaneables.
v" Configurar un escaneo semanal.
v’ Realizar excepciones de aquellos archivos/directorios/extensiones que no
requieran analisis.
v" Configurar las acciones de la siguiente manera.

@ Use a specific action for each virus/malware type

Type 1st Action 2nd Action

Joke Quarantine v

Trojans Quarantine %

Virus Clean v Quarantine ~
Test virus Pass v

Packer Quarantine v

Probable malware Quarantine v

Other malware Clean v Quarantine ~v

Damage Cleanup Services

Cleanup type:

(O standard cleanup
@® Advanced cleanup

Run cleanup when probable virus/malware is detected
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Advanced Threat Protection
v’ Habilitar Behaviour Monitoring, protegiendo los documentos de la encripcién no
autorizada y bloqueando procesos comunmente asociados a Ransomware.
Recomendamos activar a su vez “Program Inspection”.
v" Habilitar Predictive Machine Learning, determinando las siguientes opciones:

Type Action
File Quarantine v
Process Terminate ~

v Habilitar Web Reputation, marcando la caracteristica “Browser Exploit
Prevention”, permitiendo paginas web internas y validas para agilizar su
funcionamiento.

v" Habilitar Suspicious Connection, determinando las siguientes opciones:

Detect network connections made to addresses in the Global C&C IP list: Block ~
(7] Log and allow access to User-defined Blocked IP list addresses
Detect connections using malware network fingerprinting:  Block v @

Clean suspicious connections when a C&C callback is detected @

v’ Habilitar Vulnerability Protection en el modo recomendado, realizando
excepciones o cambiando los modos desde Policy Resources > Intrusion
Prevention Rules.

v’ Habilitar Device Control y Application Control en base a las necesidades de la
organizacion.

Exceptions
v En Trusted Program List excluir los programas requeridos de los escaneos de
Application Control, Behavior Monitoring, Device Control, Endpoint Sensor y
Real-time Scan.

Agent Configurations
v’ Habilitar Unauthorized Change Prevention Service, Suspicious Connection
Service, Data Protection Service y Advanced Protection Service. Generar
contrasefia de Upload/Uninstall.
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Creacion de Update Agent

1. En primera instancia debemos modificar/crear una politica en Apex Central que
apunte a un agente el cual serd el que actue como Update agent.

Policies > Policy Management > Modulo Update Agent.

< Create Policy

Application Control

Update Agent

DETECTION & RESPONSE

B To distribute the task of deploying components, domain settings, or agent programs and hot fixes to Security Agents, assign some Security Agents fo act as Update Agents, or update sources for
Endpoint Sensor other agents. Learn more.

Sample Submission Security Agents can act as Update Agents for:

EXCEPTIONS omponent updates

Domain settings
Trusted Program List
[Security Agent programs and hot fixes

Spyware/Grayware Approved List

AGENT CONFIGURATIONS € Update Agent configuration is a 2-step process:
1. Assign the Security Agent as an Update Agent for specific components (above),
Update Agent 2. Specify the agents that will update from the Update Agents using the Apex One web console from Updates > Agents > Update Sources.

Privileges and Other Settings

Additional Service Seftings

Save Cancel

2. En segunda Instancia debemos ir a Apex One y entrar.
Update > Agents > Update source.

Tildamos las opciones correspondientes.

¢ Trend Micro Apex One™

Lx] Dashboard Agents Logs Updates Administration Help

Agent Update Source

Select altemnative update sources for specific agents by specifying an Update Agent or the ActiveUpdate server,

() Standard update source (update from Apex One server)

® Customized updale source
Update Agents update components, domain settings, and agent programs and hot fixes, only from the Apex One server (i)
Security Agents update the following items from the Apex One server if all customized sources are unavailable or not found: (i)
Components

Domain settings

|SecunryAgent programs and hot fixes

Customized Update Source List

() |Order IP Range External Source

[E2Add Delete

Notify All Agents
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3. Agregamos el rango de IPv4 al cual le va a aplicar dicha configuracién y luego
seleccionamos el Update agent y selecionamos como queremos que se conecte por
IP 0 hostname.

) Trend Micro Apex One™

Q Dashboard Agents Logs Updates Admenisiration Help

Add IP Range and Update Source

Apex One peovioes an aRemative way 10 DAaNce Network ratic while performing component update Type the range of IP adresses for e atemate update Source and spacily the new update source

IP Range and Update Source
B From %o {For exampie. 10111) |
Update source O URL : | (For examgie, hitp update comvupdale)

® Upcate Agent | WIN-TQABOSPESVC v
#® Use the Upcate Agent IP aodress 10 connect
) Usa the Upaate AQEnt NOSINEME 10 Connect
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Exclusiones de Escaneo

A continuacion, se describiran los pasos a realizar para crear exclusiones de escaneo de
Real-Time Scan. Tenga en cuenta que, de ser necesario se debera extender las mismas
a los otros tipos de escaneo.

Una vez logueado en la consola web de Apex One:

1. Dirigirse al menu Agents > Agent Management.

) Trend Micro Apex One™

@ Dashboard Assessment Agents Logs

Agent Management
g g Agent Management L

Crmlmmd Ammmmimes mr s nimbe Frmmn Hmm et drmm e 1=

2. Yaalli, seleccionar el dominio al cual se le van a aplicar las exclusiones:

@ Apex One Server Domain/Endpoint 4 Logon User IP Address List:
=l
b Default Mo agents in Nuevo dominio

I iy Mistborn

Nuevo dominio -~
b Workgroup %
Tasks »
§§'} Settings » | Scan Settings » | Scan Methods
[ Logs b | Web Reputation Settings Manual Scan Settings
Manage Agent Tree » | Predictive Machine Learning Settings Real-time Scan Settings I
() Export Suspicious Connection Settings Scheduled Scan Settings
: Behavior Monitoring Settings Scan Now Seftings

Device Control Settings
Sample Submission

Update Agent Settings
Frivileges and Other Settings

Additional Service Settings

Spyware/Grayware Approved List

Trusted Program List

Export Settings

Import Settings
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3. Enlaventana emergente, se podran configurar para Directorios, Archivos o
Extensiones, segun corresponda. Empezando por los directorios:

Real-time Scan Settings

#| Enable virus/makvare scan

|| Enable spyware/grayware scan

Target Action Scan Exclusion

Scan Exclusion

|#| Enable scan exclusion

|#| Apply scan exclusion settings to all scan types

Scan Exclusion List (Directories)

Type the directory path (For example, C:\temp\ExcludeDir).

|#| Exclude directories where Trend Micro products are installed
Saving the Security Agent's exclusion list does the following:

| Adds paths to v |

Add following path to exclusion list: Type the directory path (For example, C:\temp\ExcludeDir).

L

Donde, seleccionando la opcién del box Adds paths to, habilitara a afiadir una
excepcion por directorio. La siguiente imagen muestra una exclusion comun en
servidores con bases de datos SQL:

Scan Exclusion List (Directories)

Type the directory path (For example, C:Memp\ExcludeDir).
|#| Exclude directories where Trend Micro products are insialled

Saving the Security Agent's exclusion list does the following:

| Retains current list v |

CAProgram Files\Microsoft SQL Server -
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4. El proceso es el exactamente mismo para una exclusion para un archivo en
especifico en el siguiente recuadro.

5. Por ultimo, el recuadro remanente permitira seleccionar extensiones de archivos
de una lista, o agregarlas para aquellas que se conozcan de acuerdo a las
aplicaciones siendo ejecutadas en el equipo. La siguiente es una imagen con
exclusiones de extensiones recomendadas para un servidor SQL:

Scan Exclusion List (File Extensions)

DOCM o BAK
DOCK LDF

DoT MDF
DOTM NDF
DOTX TRN
DRV Add = |

DVE

DWG = Remove |

DWT

EML

Co ™™
Type the extension below:
Restore to Default |

6. Por ultimo, solo restara guardar los cambios realizados presionando el botdn
Save al final de la pagina, y de esta forma las exclusiones quedaran aplicadas.

Es importante destacar que las tildes al inicio de la pagina seran para:

Target Action Scan Exclusion

Scan Exclusion

| Enable scan exclusion 0
Apply scan exclusion settings to all scan types 9

7. Habilitar o no las exclusiones listadas a continuacién

8. Aplicar las exclusiones listadas a continuacion al resto de tipos de escaneo. No se
recomienda si se busca maximizar la seguridad, ya que se estila realizar estas
exclusiones en el escaneo en tiempo real, y dejar programado un escaneo en
horarios pocos criticos en los cuales se analice todas estas carpetas y archivos
excluidos.
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Guia de comandos

Los comandos que se describen a continuacion seran de utilidad para conseguir
informacion del agente desde el dispositivo; tanto de los archivos escaneados como de
sus componentes.

Primero tenemos que ubicarnos en la carpeta de "Security Agent" mediante CMD
(Modo Administrador). La ubicacién default es la siguiente:

"C:\Program Files (x86)\Trend Micro\Security Agent"

BX Administrador: C:\Windows\system32\cmd.exe

Una vez ubicados en la carpeta escribir "pccntmon = y la letra que corresponda. A
continuacion, se exponen las opciones disponibles:

= pccntmon -h: Muestra todos los comandos disponibles.

= pccntmon -r: Muestra el ultimo archivo escaneado por el Real-time Monitor y la
cantidad de archivos escaneados.

= pccntmon -v: lista los componentes del agente y sus versiones.

= pccntmon -u: Ejecuta un update de los componentes del agente.

= pcentmon -c: Muestra informacién del Scan method que se usa; del Pattern
status si esta en la ultima version del update o si esta fuera de la ultima version;
del Real-time Scan Service si esta funcional, si estd deshabilitado o si esta no
funcional, si la conexion del agente si esta online, independent u offline; Web
Reputation Services, si estan disponibles o reconectando; File Reputation
Services, si esta disponible o reconectando.

= pccntmon -m “contrasefia_para_desinstalar”: Desinstala el agente.

= pccntmon -n "Contrasefia_para_desactivar_agente”: Desactiva el agente.

= pcent "path de la carpeta”: Escanea la carpeta en busca de riesgos de seguridad
[no es posible escanear archivos, solo carpetas].
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Troubleshooting Apex One SaaS: Agente Offline

Reiniciar servicio “Apex One NT Listener”

B Ir a “Services”.
2. Click derecho en el servicio.
3. Reiniciar.

Cambiar de dominio al cliente/agente

Abrir la consola web de Apex One e ir Agents > Agent Management.

Hacer click en Add Domain.

Elegirle un nombre al nuevo dominio click OK.

Mover al cliente/agente offline al nuevo dominio.

En el equipo de cliente/agente, reiniciar el servicio Apex One NT Listener.

Desde el equipo del agente, hacer click derecho en el mismo y luego en Update
Now.

7. Refrescar la consola para verificar si el cliente/agente ahora aparece correctamente.

ok wN e

Restablecer conexidn con IPXfer
1. Descargar ipxfer x64.exe y OfcNTCer.dat modificando la URL con el nombre del
servidor de Apex One SaaS y guardar ambos en una misma ruta.
Para descargar el certificado e IpXfer del servidor Apex One SaaS se deben utilizar las
siguientes URL.
= https://<ServidorApexOneSaaS>.manage.trendmicro.com:443/officescan/hotfix
pccnt/Common/OfcNTCer.dat
= https://<ServidorApexOneSaaS>.manage.trendmicro.com:443/officescan/hotfix
admin/utility/ipxfer/ipxfer x64.exe
2. Abrir CMD desde el equipo con el agente de Apex One a restablecer su conexion vy
ejecutar desde la ruta donde se encuentran los certificados:

ipxfer_x64.exe -s ServidorApexOneSaaS.manage.trendmicro.com -p 80 -sp 443 -e
ofcntcer.dat -pwd ContrasefiadeUnload

Pardmetros:

-s: Servidor Apex One al cual se va a migrar el agente

-p: Puerto no seguro [80]

-sp: Puerto seguro [443]

-e: Llave publica que utiliza el agente para comunicarse con la consola
-pwd: Contrasefia de unload
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Troubleshooting Apex One SaaS: Case Diagnostic Tool

Descargar CDT desde el siguiente link:
= https://downloadcenter.trendmicro.com/index.php?regs=nabu&prodid=25
1. Extraiga todo el contenido del archivo zip en un directorio local de su
computadora.

2. Ejecutar el CDT.
3. Iniciar la aplicacion.
a. Aceptar el acuerdo.
b. Haga clic en Inicio. Aparece una ventana que muestra los productos de
Trend Micro detectados.
c. Seleccione los productos instalados.

&R Case Diagnostic Tool

=N Y e led@asSe Diagnostic Tool

" Step 1: Select product problems
Please select the Trend Micro product(s) to diagnose from the list below and select all events and classfications
that match the problem you are expenenang.
Ol occducts hace baen dertected Bf vou select none of the products in the list. Case Disgnostic Tool wil only &
coliact Dasx mformat bout your system
SMEX_81 (vers 8.1-8.86)
Trend Micro & il for Microsoft Exchange
\ ScanMai for Microsoft Exchange Basic Information (Required) Viewavents ¥
Instalistion/Uninstallation Issue View avents ¥
Pattern/Engine Update 1ssue View ovents ¥
Cluster Issue View evants ¥
Crash Issue View events ¥ |
Performance/Mang Issue View events ¥
WTP/Anti-SpamVEUQ-Related Issue View events ¥
Web Conscle Issue View events ¥
ScanMad for Microsoft Exchange CMAgent Issue View events ¥
Virus Scanning/ Content Filtening / Attachment Blocking Issue View events ¥ ;]
Next> I Cancel I
@y rene

Si se detecta mas de un producto, desplacese hacia abajo para mostrar todos los
demas eventos y componentes, y seleccionelos.

5. Depurar Windows. Si es posible reproducir el problema. Si no puede

reproducir el problema o no es necesario realizar una depuracién, puede hacer

clic en Omitir y pasar al Paso 6:
a. Haga clic en start debug mode.
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This step allows you to reproduce the problem, 5o that Case Oragnostic Tool cen gather detaded dagnostic
infermation. Press Skip>> f you do Nt want 20 reproduce the problem at thes tene.

Press Start Debug Mode 10 turn deboug mode on, and then attempt 1o reproduce the problem on the Trend
Mcro product.

Start Debug Mode
Debug mode is currently off.

ISe Diagnostic Tool

R e e G 2 o S A e B

“Thsstepolo-svou:oreofodwemewouun,wthnc.semtodmommmledmm
farmation.

Start reproducing the problem on your Trend Micro product. Press Stop Debug Mode o turn off debug mode
after you finish repeoducing the problem.

IO'M mode is currently on, I

009 Trenc Mo insorparsiet ARON 3y 1rene
c. En este punto ya esta listo para reproducir el problema. Recoge una
captura de pantalla de cualquier mensaje que puedas ver en la
pantalla.
d. Una vez que se haya reproducido el problema, haga clic en stop
debug mode.

6. Recoger los logs.
a. Nombre una carpeta donde seran guardados.
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b. Seleccionar "Today’s logs".

TREND MICRO™ "= == D6 /a0 (oM [o'e

o P

I IC:\Doan\ents and Settings\Admirestrator\Desktop\cdt_25_wn_en_1089\CODT_Deta\ I Browse ’
Select the logs to collect:

C_All logs
008 Tof olicwing dates:

teom [ 47 o005 »] To[ansieos x|
Describe the problem you are encountenng in as much detail as possble.

7. Cliguear Next >.

Cuando se complete la aplicacion, se crearan una nueva carpeta y un archivo zip en
el directorio que nombro en el Paso 8a.

8. Haga clic en Abrir carpeta para abrir la carpeta donde se guardé el informe
CDT.

9. Hagaclic en Finalizar para cerrar el CDT.
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