
TREND MICRO™ 

SMART PROTECTION SUITES
Máxima seguridad de Trend Micro XGen™, su socio de seguridad 
de confianza

Una seguridad más avanzada que acompaña a los usuarios 
dondequiera que vayan
El entorno de las amenazas está en constante evolución y las soluciones de seguridad tradicionales no 
pueden seguir este ritmo. Optar por varios productos específicos en un solo punto de conexión provoca que 
demasiados productos que no funcionen bien juntos, aumenta la complejidad, ralentiza los usuarios y crea 
vulnerabilidades en su seguridad. Para complicar más las cosas, se está trasladando a la nube y necesita 
opciones de implementación de seguridad flexibles que se adapten a medida que cambien sus necesidades. 

No existen las fórmulas mágicas capaces de detener todas las amenazas actuales en constante 
evolución. Necesita una seguridad inteligente que utilice la técnica correcta para cada tipo de 
amenaza sin ralentizar el equipo. Una seguridad conectada y que utiliza varias capas para detener 
las amenazas emergentes y reducir los gastos de gestión. Seguridad optimizada para funcionar en 
su entorno por un proveedor de confianza y con visión de futuro que siempre trabaja en una nueva 
generación de seguridad. Es hora de pensar seriamente en las Trend Micro Smart Protection Suites.  

FOLLETO DE SOLUCIONES  



La gestión de riesgos requiere una protección multicapa

Protege la actividad de los 
usuarios en cualquier lugar y en 
cualquier dispositivo reduciendo 
los focos de infección

La necesidad de una 
defensa frente a 

amenazas y de una 
visibilidad centralizada 

es cada vez mayor

Servidores

Redes

Usuarios

Detecta y bloquea amenazas que 
atacan el centro de datos y los 
entornos de usuarios maximizando 
la eficiencia

Protege las cargas de trabajo en los 
servidores, ya sean físicos, virtuales 
o en la nube
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Smart Protection Suites: Inteligentes, optimizadas y conectadas para 
satisfacer sus necesidades de seguridad en constante evolución  
INTELIGENTE: Trend Micro Smart Protection Suites incluye tecnología XGen™ Security, una mezcla exclusiva de 
técnicas intergeneracionales de defensa frente a amenazas y a una inteligencia global frente a amenazas líder 
en el mercado que protege más eficazmente frente a la amplia gama de amenazas. 

OPTIMIZADO: Smart Protection Suites está especialmente diseñado e integrado con los principales entornos de 
puntos de conexión y móviles, aplicaciones empresariales y aplicaciones en la nube. Esto minimiza el impacto sobre 
el departamento de TI y el administrador.

CONECTADO: Smart Protection Suites se adapta para ofrecer protección frente a ataques futuro y evoluciona para 
encontrar nuevas amenazas compartiendo información entre sus capas de seguridad. Esta solución minimiza el 
impacto manteniendo un funcionamiento sin problemas para los usuarios y reduciendo el tiempo de administración 
con visibilidad centralizada entre los servicios de puntos de conexión, correo electrónico, web y Saas. Con más de 
25 años de dedicación a la innovación en seguridad, Trend Micro es su socio para luchar contra las amenazas del 
presente y del futuro.
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Elimina las brechas de seguridad con protección superior  
Smart Protection Suites protege todas las actividades de los usuarios y reduce el riesgo de pérdida de información 
confidencial. Conseguirá una protección avanzada con seguridad de puntos de conexión, de correo electrónico 
y de colaboración, web y móvil. El resultado es un escudo protector extremadamente difícil de penetrar para los 
ciberdelincuentes.

•  Maximum XGen™ Security. XGen™ Security va más allá de la seguridad de la próxima generación para sintetizar 
el machine learning de alta fidelidad con una mezcla de técnicas de defensa frente a amenazas y ofrecer la 
máxima protección. Machine learning de alta fidelidad utilizado para realizar análisis antes de la ejecución 
y durante el tiempo de ejecución para una detección más precisa. Técnicas de cancelación de ruido, como 
comprobación del censo y lista blanca en cada capa para reducir falsos positivos.

•  La más amplia protección frente a amenazas. Incluye una amplia gama de protección integrada en pasarelas, 
puntos de conexión, dispositivos móviles y aplicaciones de SaaS. Conseguirá múltiples capas de funciones contra 
amenazas en toda su red para protegerla incluso frente a las amenazas más nuevas y sofisticadas. 

•  Seguridad interconectada. Comparte automáticamente información sobre amenazas locales entre capas 
de seguridad de puntos de conexión y pasarelas para protegerlas contra ataques emergentes.

•  Una mejor protección de su información. La prevención de pérdida de datos integrada protege su información, 
mientras que el cifrado de punto de conexión y correo electrónico garantiza que solo las personas autorizadas 
puedan ver su información. El control de aplicaciones y puertos evita que los usuarios envíen información 
a destinatarios inapropiados. 

•  Una visión integral de la seguridad del usuario. Puede administrar todas las capas de la seguridad desde 
una única consola de administración para analizar los datos y las amenazas de forma más exhaustiva en todo 
su entorno. 

•  Información sobre amenazas conectada en tiempo real. Lleve su protección al siguiente nivel con 
recomendaciones de expertos en defensa frente a amenazas de Trend Micro y actualizaciones en tiempo 
real de nuestra red global de información sobre amenazas

Reputación de webs y de archivos
Prevención de vulnerabilidades
Control de aplicaciones
Protección frente a variantes

Aprendizaje automático
previo a la ejecución 

Análisis del comportamiento 

Análisis personalizado en un recinto aislado

Investigación y respuesta

Aprendizaje automático en tiempo de ejecución

Archivos seguros
permitidos Archivos maliciosos

bloqueados

Datos buenos
conocidos

Datos malos
conocidos

Datos
desconocidos

Cancelación
de ruido
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Inteligente: la tecnología adecuada en el momento adecuado (XGen™)



Página 4 de 6  •  FOLLETO DE SOLUCIONES  •  TREND MICRO SMART PROTECTION SUITES

Una seguridad más rápida e inteligente con defensa frente a amenazas 
conectada  
Esta solución multicapa integrada con Trend Micro™ Deep Discovery™ y con funciones de entornos de aislamiento, 
detección de vulnerabilidades y sensor de puntos de conexión, ofrece una defensa frente a amenazas conectada 
que cubre todo el ciclo de vida de las amenazas con numerosas técnicas de protección.

Evoluciona de forma dinámica con la flexibilidad en la nube, in situ 
o en ambos entornos  
Trend Micro User Protection garantiza una máxima flexibilidad gracias a sus múltiples modelos de implementación 
para adaptarse al máximo a su estrategia de TI. Ya no tendrá que escoger entre entornos in situ o en la nube. 
Con Trend Micro, tendrá la flexibilidad para escoger el modelo de implementación que más le favorezca, incluyendo 
una mezcla de entornos en sus instalaciones y en la nube. Con licencias únicas y de usuarios que ofrecen múltiples 
capas de protección para todos los dispositivos de sus usuarios, la instalación está optimizada y puede cambiar 
su modelo de implementación en cualquier momento y sin coste añadido.

En lugar de administrar distintas soluciones para su seguridad in situ y en la nube, puede gestionar ambas desde 
una única consola de administración.

Permite una respuesta 
rápida gracias a la 

información compartida 
sobre amenazas y a 
la disponibilidad de 
actualizaciones de 

seguridad en tiempo real

VISIBILIDAD 
Y CONTROL

RESPONDER PROTEGER

DETECTAR

Obtiene una visibilidad 
centralizada en todo el 

sistema, analiza y evalúa el 
impacto de las amenazas

Detecta malware avanzado, 
comportamientos y 
comunicaciones invisibles 
a las defensas estándar

Evalúa vulnerabilidades 
potenciales y 
protege de forma 
proactiva puntos de 
conexión, servidores 
y aplicaciones



Refuerza la seguridad y consigue más en menos tiempo 
con la visibilidad y la administración centralizadas
Smart Protection Suites le ofrece varias capas de seguridad conectada que se gestionan 
desde una única consola de administración. Conseguirá una única visión de toda la 
información sobre amenazas para tener una visibilidad integral de la seguridad del 
usuario de forma oportuna y eficaz. Además, podrá profundizar aun más con una 
gestión centrada en el usuario que le permite comprender más fácilmente cómo se 
extienden con el tiempo las amenazas en un usuario particular y en varios sistemas. 
Además es rápido y fácil de implementar y configurar, porque ofrece una única 
solución para instalar y administrar varias capas de protección.

Trend Micro fue líder destacado en el cuadrante de principales empresas 
por su capacidad de ejecución y por su integridad de visión en el 
Cuadrante mágico de Gartner de 2017 sobre plataformas de protección 
de puntos de conexión.

La solución Trend Micro User Protection, con tecnología XGen™, 
es un método de seguridad inteligente, optimizado y conectado.

Control Manager: Vea eventos de seguridad por usuario en todos sus dispositivos
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https://resources.trendmicro.com/Gartner-Magic-Quadrant-Endpoints.html
https://resources.trendmicro.com/Gartner-Magic-Quadrant-Endpoints.html


Protege a los usuarios sin que la experiencia del usuario se vea afectada  
Con Smart Protection Suites también puede contar con una seguridad reforzada y sencilla que no afectará a la 
experiencia del usuario y que es compatible con todos los dispositivos y aplicaciones que sus usuarios querrán 
utilizar. La información sobre amenazas global de Trend Micro™ Smart Protection Network™ identifica de forma 
rápida y precisa las nuevas amenazas en todas las capas de seguridad con sus actualizaciones sobre amenazas 
en tiempo real.

Smart Protection Suites está disponible en dos opciones:

Smart Protection 
for Endpoints

Smart Protection 
Complete

HERRAMIENTAS PARA SIMPLIFICAR LA GESTIÓN CONTINUA Y LA ASISTENCIA DE LA SOLUCIÓN

Administración central P P

Implementación in situ, en la nube o híbrida P P

Asistencia 24x7 P P

Prevención de pérdida de datos integrada P P

PUNTO DE CONEXIÓN

XGen™ Antimalware P P

Prevención de intrusiones P P

Integración de escritorio virtual P P

Seguridad de Mac y Windows P P

Seguridad de servidores P P

Endpoint Application Control P P

Endpoint Encryption P P

Seguridad móvil y administración P P

COLABORACIÓN Y CORREO ELECTRÓNICO

Pasarelas de mensajería P

Seguridad del servidor de correo para 
Microsoft Exchange P

Seguridad de servidores por correo electrónico 
para IBM Domino P

Seguridad de mensajería instantánea para 
Microsoft Lync P

Seguridad para Microsoft SharePoint P

Seguridad para Microsoft Office 365, Box, Dropbox P

WEB

Pasarela web segura P

Trend Micro Inc., 225 E John Carpenter Freeway, 
Suite 1500, Irving, Texas 75062  
Teléfono: (817) 569-8900 Gratuito: (888) 762-8736

©2018 by Trend Micro Incorporated. Todos los derechos reservados. Trend Micro, y el logotipo de la t en una bola 
de Trend Micro son marcas registradas o marcas comerciales de Trend Micro Incorporated. Todos los demás 
nombres de empresas y/o productos pueden ser marcas registradas o marcas comerciales de sus respectivos 
propietarios. La información contenida en este documento está sujeta a cambios sin previo aviso. 
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